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Privacy of personal
information in tourism sector

Abstract

Information is an essential element for tourism
businesses. It is needed in significant quality and
quantity for different purposes in various areas
of the tourism industry. In particular, use of
personal information of customers gives the
enterprises an advantage while laying important
responsibilities on them. This study presents the
requirement of personal information in tourism
industry and areas of use of such information,
and discusses conceptual and legal aspects of
ensuring privacy and security of obtained
personal information. In tourism industry,
problems that may be related to the
preservation, storage and use of personal
information can damage the privacy of
individuals. The measures that are taken by
tourism enterprises for the protection of
personal information are covered in this study as
well. Also, the Constitution, Turkish Criminal
Law and the Draft Law on the Protection of
Personal Data were reviewed and relevant
evaluations are made in relation to the
protection of personal data.
Keywords: Information, Tourism Sector,
Personal Information, Privacy
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Turizm sektériinde kisisel
bilgilerin mahremiyeti
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Ozet

Bilgi, turizm isletmelerinin i¢in vazgecilmez bir
unsurdur. Turizm sektoriiniin farkli alanlarinda,
farklt amaclar icin 6nemli nitelikte ve nicelikte
bilgiye ihtiya¢ vardir. Ozellikle miisterilere ait
kisisel bilgilerin kullanimi, isletmelere 6nemli
avantajlar  saglarken  isletmelere  Gnemli
sorumluluklarda yiiklemektedir. Bu c¢alismada,
turizm sektérinde kisisel bilginin gerekliligi, bu
bilginin kullanim alanlart orta konmus ve elde
edilen kisisel bilginin, mahremiyetinin ve
guvenliginin saglanmasi, kavramsal ve hukuki
acidan ele alinmistir. Turizm sektériinde kisisel
bilginin saklanmasi, depolanmasi, kullanimu ile
lgili olarak olabilecek sorunlar kisilerin
mahremiyetine zarar verebilmektedir. Turizm
isletmelerinin kisisel bilgilerin korunmast adina
aldigt ortaya konmustur. Kisisel
verilerin korunmasi kapsaminda Anayasa, Turk
Ceza Kanunu ve Kisisel Verilerin Korunmasi
Kanunu Tasarist incelenmis ve tespitlerde
bulunulmustur.
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1. Girig

Bas dondurtct bir hizla gelisen bilgi teknolojisi bir¢ok sektorde oldugu gibi turizm
sektoriinde de yenilikleri beraberinde getirmistir. Sektdr iginde yer alan turizm isletmeleri, basta
internet olmak tzere bir¢ok iletisim aracint kullanarak faaliyetlerini daha kolay ve ¢abuk olarak
gerceklestirmektedir. Soyut trinlerin kullaniminin esas oldugu turizm isletmelerinde klasik
dagitim kanali modeli degistirilerek, yerine internet ortaminda yeni tanitim pazarlama stratejileri
gelistirilmektedir. Cogu otel isletmesi, internetin biiyliyen potansiyelinden yararlanmak icin kendi
web sayfalarini tasarlayarak aracit kullanmadan musterilere ulagsmayi, gerekli bilgilendirmeyi
yapmayt hatta aninda satist gerceklestirmeyi hedeflemektedirler. Internet kullantminin hizla
yayildig1 6ngorildiginde turizm isletmelerinin bu 6nemli giicti kullanmasi kaginilmazdir. Turizm
isletmeleri satis, pazarlama, tanitim faaliyetlerini disinda rezervasyon alimlarinda da internetten
yaralanmaktadirlar. Internet araciligtyla alinan rezervasyonlarin oranlari, telefon, faks gibi yollarla
alinan rezervasyonlara oranla giin gectikge artmaktadir. Bu gelismelere ragmen, otellerin bircogu
hala radyo, televizyon ve yazili basin gibi geleneksel reklam metotlarini, telefon- faks gibi

geleneksel rezervasyon araglarini kullanmaya devam etmektedirler.

Bilgi teknolojileri, turizm isletmeleri ve internet kullanicilart agisindan zaman ve emek
tasarrufu saglarken aynt zamanda baz1 riskleri de beraberinde getirmektedir. Kullanim konusuna
gore internet kullanicilar bazi kisisel bilgileri de isletmelerle paylasmak zorunda kalmaktadirlar.
Turizm isletmeleri bu bilgileri kendi bilgi bankalarinda saklayarak, arsivleyerek isletme biinyesinde
tekrar kullanabilmektedirler. Isletmelerin bu bilgilerle ilgili gizlilik anlasmalar1 vardir ancak bazi
isletmeler bu anlagsmalart ihlal ederek, bilgileri 3. kisilerle paylasabilmektedirler. Bu noktada
kisilerin mahremiyeti yok sayilmaktadir. Bu durum koéti niyetli kisilerin elinde bircok firsata

dontsebilmekte ve bilgilerini isletmelerle paylasan kisilerde magdur durumuna diisebilmektedir.

Spesifik olarak, bu durum kisisel bilgilerin dogru kullanimu ile bilgi mahremiyeti arasindaki
gerilim, bilgi ¢caginin en ciddi etik tartismasini da beraberinde getirmistir. Calismamizda turizm
isletmelerinin bilgi teknolojisini ve kisisel bilgileri kullanimi ele alinmis ve hukuki agidan kisisel

bilginin korunmasi adina alinmast gereken énlemlerin ortaya konmast amaglanmustir.

2. Bilgi ve kigisel bilgi ediniminin gerekliligi

Giiniimiizde toplumlara yon veren bilgi isletmeler icinde 6nemli bir lokomotiftir. Isletme
yonetiminde bilgi, hammadde, emek, zaman, mekan, sermaye ve diger girdilere ihtiyact azaltmis

ileri bir ekonomik kaynaktir (Yiiksel Civelek, 2011). Ozellikle sanayi toplumundan bilgi

toplumuna gecis ile birlikte bilgi, isletmelerin ve toplumlarin basarisinda, gelismesinde ve
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kalkinmasinda temel faktor rolii oynamaktadir. Bugiin, belirsizliklerin hakim oldugu hizli degisim
ortamlarinda isletmelerin en 6nemli varligi bilgi olarak gbrulmektedir (Kogel, 2010:430). Ancak
bilgi organizasyonlar tarafindan dogru yonetilirse, hizmet ve triinlerinde verimlilige ulasabilir,
rakipleri arasinda devamliligint stirdirebilir (Cankir, Kartal, Yildirim ve Giilsegen, 2011).

Bilginin tretilmesi, toplanmasi, biriktirilmesi, islenmesi, yayilmasi ve korunmast amactyla devreye
giren bircok bilgi teknolojisi aracida isletmeler tarafindan kullanilmaktadir. Ginimizde bilgi ve
bilgi teknolojileri, 1s diinyasini yeniden planlayarak geleneksel yapidan ¢ikarmus, musteri ihtiyaglar
dogrultusunda yeniden yapilanmasinda 6nemli ve kalict doéntsimlerin yasanmasina neden
olmustur. Bu dontsiim icin girisimlerde ciddi yapisal degisimler yasanmak zorunda kalinmugtir.
Isletmelerin  bilgiyi elde etme, gelistirme ve yonetme yetenekleri; ekonomik biiyiimenin,
verimliligin ve rekabet edebilirligin temel unsuru haline gelmistir. Bu agidan, bilgi teknolojisinin is
dinyasina etkin bir sekilde nifuz etmesi; ekonominin bilgiye dayali hale gelmesi, yiksek katma
deger tretmesi ve yeni is alanlarinin olusumu acisindan buytk 6nem tasimaktadir (Bilgi Toplumu
Istatistikleri, 2011).

Bilgi teknolojileri ile birlikte bugiin diinyada pek ¢ok isletme ayni zaman diliminde ve
rekabet ortaminda yer alir hale gelmistir. S6z konusu bilgi ekonomisinde, hangi mallarin ne
miktarda ve hangi Ozellikte tretilecegine karar verme giicii geleneksel yapidaki isletmelerden,
bilgiye sahip isletmelere gecmistir. Ozellikle gida, tekstil ve turizm sektdriinde {iretim ve
pazarlama daha yogun olarak bilgiye dayali hale gelmistir (Ytiksel Civelek, 2011). S6z konusu
surecte bu isletmeler agisindan basarinin elde edilmesi, stirecin dogru Olgtilerle izlenmesine,

degerlendirilmesine ve gerektiginde tedbir alinmasina baghdir (Bilgi Toplumu Istatistikleri, 2011).

Bilgi genis c¢apli bir kavramdir. Isletmeler farkli bircok alanda bilgi kullanabilirler.
Bunlardan biride tiketicilerle ilgili bilgilerdir. Fiili veya potansiyel tiketicilerle ilgili bilgiler
isletmelerin faaliyet stirecini hizlandirir ve rekabet gictunt arttirir. Bu bilgilerin basinda kisisel
bilgiler gelmektedir. Kisisel bilgi, genel anlamiyla veri 6znesinin, yani ilgili ve tanimlanabilir gercek
kisinin tanimlanmasi i¢in kullanilabilecek her turli bilgidir. Kimlik bilgileri, kart bilgileri, adres
bilgileri, telefon, internet bilgileri gibi bir¢ok bilgi kisisel bilgi kapsamina girer.

Gelisen bilisim teknolojileri ve son derece kolaylasmuis gorsel, isitsel ve veri transferi kisisel
bilgi kullanimint ve 6nemini arttirmistir. Artik kisi salt fiziksel gérinimi ile yasadigi ksitlt cevrede
taninmamakta, en basitinden ismi ve soy ismi ile dogum yeri, tarihi, Turkiye Cumhuriyeti i¢in
kimlik numarast gibi bir¢ok ayirt edici 6zelligi ile cok daha genis bir alanda tanimlanabilmektedir.
Bu verilerin ginimiizde bilgisayar gibi bir ara¢ yardimiyla depolanmasi, islenmesi ve
gerektiginde Internet gibi sinir tanimayan bir ag aracihgiyla paylasimasi, kamusal ve

6zel islerin yuritilmesi agisindan birtakim kolayliklar getirmektedir.


http://dx.doi.org/10.14687/ijhs.v12i1.2988

239
Salvarci Tireli, N., Manap Davras, G., & Dolmact, N. (2015). Turizm sektoriinde kigisel bilgilerin mahremiyeti.
International Journal of Human Sciences, 12(1), 236-254. doi: 10.14687/ijhs.v12i1.2988

Kisilere ait bilgiler ekonomik, sosyal ve siyasal nedenlerle hizli bir sekilde islenmektedir.
Kamuya ait kuruluslar gorevlerini yerine getirmek; 6zel sektor mal ve hizmet tiretmek, pazarlamak
ve tiketici taleplerinden haberdar olmak, bu taleplerin karsilanmasina yonelik ar-ge faaliyetlerinde
bulunmak icin kisisel bilgilere ihtiya¢ duymaktadir (Yiksel Civelek, 2011).

Sektor, hizmet sundugu kesimin ihtiyaclarint ve taleplerini en iyi sekilde karsilayabilmesi
icin musterinin bizzat kendisi tarafindan verilecek bilgilerle donatilmasi gerekmektedir. Bilgi ve
iletisim teknolojisi, turizm isletmelerinin migterileri hakkinda bilgi toplamalarinda islerini
kolaylastirmakta ve musterilerin bireysellestirilmesinde (kisisellestirilmis pazarlama stratejisi)
énemli katkilarda bulunmaktadir. Ozellikle, miisteriler tarafindan doldurulan kayit formlari ile
musterilerin  kisisel bilgilerine (adres, e-mail, kredi kart no...vs) demografik bilgilerine (yas,
cinsiyet, meslek, medeni durum, ¢ocuk sayist..vs.) ve hobilerine ait veriler elde edilebilmektedir.
Turizm isletmeleri farkli kanallarda elde ettikleri verileri bilgiye donustiirerek veri bankalarinda
daha sonra kullanilmak tizere saklamaktadirlar. Béylece isletmeler cogunlukla misterilerden elde
ettikleri kisisel bilgilerle etkin pazarlama stratejileri gelistirebilmekte ve kisisel 6zel satis teknikleri
uygulamakta ya da kampanyalar hazirlayabilmektedir (Uzkurt ve Torlak, 2005).

3. Mahremiyet kavrami

Mahremiyet kelimesinin kelime kokt mahremdir. “Mahrem, kelime olarak gizli, herkese
soylenmez, herkesce bilinmemesi gereken gizli olma durumu, gizlilik manalarini  ihtiva
etmektedir”(Erdemir ve Celiktag, 20006). Taniminin ve sinirlarini ¢izmenin olduk¢a giic olan
mahremiyet, kisisel ve ortak alanin ayrismasina iliskindir (Aksoy, 2010). Gunlik dilde sikca
kullanilan mahremiyetin, tek bir tanimi, analizi veya anlami yoktur ancak sosyolojik ve
antropolojik tartismalarda genis kokleri vardir. En dikkat ¢ekici olant da, Aristo’nun devlet (polis)
ile aile ve ev hayatiyla iliskilendirilen 6zel arasindaki ayrimi olan iyi bilinen felsefi tartismalardir
(Almagort, 20006).

Mahremiyet kavrami ilk kez, 1890 yilinda Amerikali yargic Brandeis tarafindan “bireyin
yalniz birakilma hakk:” olarak tanimlanmustir (Yiksel Civelek, 2011). “Mahremiyet, kisinin
herkesle paylasmayacagt veya herhangi bir kimse ile paylasmamak hakkinin bulundugu olay, inang
ve duygularinin, istegi tizerine o kisiyle paylasimasini” ifade eder (Kizeci, 2010). Bir bagka tanima
gore ise mahremiyet; bireylerin, devletin ve diger kisilerin mtidahalesinden muaf olarak hareket
edebilecegi, yasamsal faaliyetlerini stirdirebilecegi bir alanin ve kisilik haklarina baglt olan tim
unsurlarin bitinudar. Bu tanimdan hareketle mahremiyetin, kisilik haklariny, iletisim 6zgtirlugini
ve Ozel hayata saygty1 icine alan genis bir kavram oldugu s6ylenebilmektedir (Beceni, 2004). Kabul

goren farklt mahremiyet alanlart bulunmaktadir.
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Sekil 1: Mahremiyet alanlar1 (Aksoy, 2010)

MAHREMIYET
Bedensel Tletisim Mekansal Bilgi
Mahremiyet Mahremiyeti ~ Mahremiyet Mahremiyeti

Bedensel mahremiyet fiziksel varligina dair genetik arastirmalar, tibbi testlere karst
korumaya iligkin, iletisim mahremiyeti iletisim tirlerinin(posta, telefon, e-posta..) gizliligini,
mekansal mahremiyet aramalarina, giivenlik kameralari, kimlik kontrolleri gibi kisisel alanlara olan
miudahalenin smurlarinin ¢izilmesine iliskin ve bilgi mahremiyeti kisisel verilerin toplanmast ve
tutulmasina iliskin kurallarin ¢ergeveleriyle ilgilidir. (Aksoy, 2010).

“Bireyin davranslarinin, kisilik bilgilerinin, 6zelliklerinin ve kisi ile ilgili olan her seyden
baskalarinin ne kadar haberdar olacagi kisisel mahremiyet ile ilgilidir. Mahremiyetin farkl
boyutlart Sekil 2’de verilmistir.

Sekil 2 : Mahremiyet boyutlar: (Tataroglu, 2009)

MAHREMIYET
Gizlilik Anonim Otonom
Mahremiyet Mahremiyeti Mahremiyet

Gizlilik seklinde mahremiyet, bireylerin kendileri hakkindaki bilgileri, belirli eylemlerini,
herkese veya sectigi bazi kisilere karst gizli olmasini istemesi seklinde ortaya cikar. Anonim
mahremiyet, bireylerin bazt davranislart (toplum icinde yapimis olsa dahi) bireyle
iliskilendirilemeyecek sekilde yapma istegidir. Otonom mahremiyet ise, bireyin baz
davranislarinin aleni veya gizli kalmasi tercihinin kendine bagl olmast, devlet veya diger kisilerin
ilgisine kapali kalmasini tercih etmesidir” (Tataroglu, 2009).

Kamu veya 6zel sektor kuruluglart cogu zaman emredici sekilde bireylerin kimlik bilgileri
basta olmak tzere kisisel bilgilerini beyan etmelerini sart kosan yazilimlar gelistirmekteditler
(Tataroglu, 2009). Bu yaptirimlar avantajlarinin yani sira mahremiyet ihlali gibi bir sorunu da
beraberinde getirebilmektedir. Mahremiyeti ihlal etmek, olumsuzluga neden olmaktadir. Ciinki
insanlar kendi kimlikleri ve kendi 6z saygilarinin zaruri 6n kosullart olarak ortak normlart tecritbe

etmek tzere sosyallesmistir (Almagor, 2000).
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4. Tuketiciler agisindan kisisel bilgi mahremiyetinin 6nemi

Kisisel bilgi, isletmeler icin 6nemli bir veri kaynagidir. En Onemli amact misteri
memnuniyeti olan isletmeler misterilerin kisisel bilgilerini yakindan takip etmektedir. Kisisel bilgi
kapsami Tablo 1’de verilmistir.

Tablo 1: Kigisel bilginin kapsami (Civelek, 2011)

Kimlik bilgileri ad, soyads, kimlik numarasi, dogum yeri, tarihi, anne- baba ads, anne kizlik

soyadt niifusa kayitl oldugu yer

Bio-metrik bilgiler | parmak izi, retina, yiiz hatlari elin sekli yaz1 karakteri, yirime ve konusma

tarzina iliskin bilgiler.

Diger bilgiler adres bilgileri, kredi kart bilgileri, telefon bilgileri, e-posta bilgileri, niifus
bilgileri, tapu bilgileri, vergi bilgileri, egitim bilgileri, meslek bilgileri,

sendikal ve siyasi bilgiler

Kimlik bilgileri, bio-metrik bilgiler ve diger bilgileri kisilerin aleyhine (sahte oy, niifusta,
vergi islemlerinde, sinavlarda, emekli islemlerinde) kullanilabilmektedir (Yiksel Civelek, 2011).
Boylece banka, hastane, alisveris merkezleri, devlet kurumlart gibi kuruluslar tarafindan tutulan
buytuk miktardaki kisisel bilgilerin ticari degeri ile ilgili suiistimaller 6nemli siber suglarin
islenmesinde basamak gérevi gérmektedirler (Karimi ve Korkmaz, 2013).

Baslangicta isletmelerin ticari amaglarla musteri hakkinda bilgi sahibi olmast her iki taraf
icinde yararhdir. Zira musteriler hakkinda bilgi toplanmast pazarlama bolimini dogru hedeflere
yoneltecek, alict ve saticinin  bir araya getirilmesinde bilgiden kaynaklanan etkisizligi
azaltabilecektir. Musteri agisindan da daha iyi hizmet alacaksa (indirim, kupon, 6diil, zamandan
tasarruf, rahatlik... vb.) kisisel bilgileri vermek konusunda herhangi bir sikintt yoktur. Ancak
mahremiyet s6z konusu oldugunda mdusteri isletme ile arasina mesafe koyabilmektedir (Giil,
2002). Ampirik bulgular, musterilerin kisisellestirilmis hizmetlerin faydalarina bakmaksizin rizalart
olmadan bilgilerinin tciinct kisilere ifsa edilmesinden kendilerini huzursuz hissedebildigini
gostermistir (LLee ve Cranage, 2011).

Kisisel bilgiler internet ortaminda kayit altina alinmakta ve istenilmeden herkese acik
bilgiler haline gelmektedir. Kisilere ait bu bilgilerle ilgili olarak bilgiye kolay ve hizli erisim
hedeflenirken kisise] mahremiyete yeterince 6nem verilmemektedir (Karaarslan, Ko¢ ve Akin,
2010). Bu gin kisilerin mahremiyet alanina girme modern cihazlarla olduke¢a kolaylasirken, elde
edilen bilgilerin saklanmasi, degistirilmesi, genis cografik alanlara dagitilma stresi kisalmistir
(Yiksel, 2003). Bilgisayar ve internet kullanimiyla birlikte her evin igerisinde dinyaya acilan bir

kapt bulunmakta ve mesafeler inanidmaz bir bicimde ortadan kalkmaktadir. Bu muazzam
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buytiklikteki iletisim ortaminda 6zel hayatin mahremiyetini ve insanlarin aralarindaki haberlesme
guvenligini saglamak neredeyse imkansiz hale gelmistir. Yetkisiz kullanicilarin  kisisel bir
bilgisayardaki 6zel bilgilere ulasarak kopyalama, degistirme ve silme gibi islemleri gerceklestirmesi,
telafisi ¢ok giic sonucglar dogurmaktadir. Bu durum bireylerin 6zel hayatina yapilan bir
mudahaledir (Yalman ve Ertiirk, 2009).

Elbette ki, kisilerin en dogal hakki 6z varligini korumaktir. Bilgi teknolojileri araciligiyla ve
cesitli nedenlerle kisisel bilgilerin bazen istemli, bazen istemsiz paylagilmasi kisilik haklarinin
ihlalini akla getirmektedir (Aydin,1998). Olduk¢a genis bir alana yayilmis olan bilgi paylasiminda
giiven ve givenligin saglanmasi oldukea glictlir. Zira hizmetlerin internet ortaminda sunulmasi
egiliminin artmasi, agtk ve Ozel aglar arasindaki gegisler, bilgilerin halka agik sistemlerle
paylasilmast gibi uygulamalarin artmast sonucu bilgilere erisimin denetlenmesi giiclesmekte ve
giuvenlik zayifliklarina neden olmaktadir (Ersoy, 2007). Bu gtivensizlik ortamda kisilerin

hayatlarina anti-yasal boyutta miidahalelere oldukea stk rastlanmaktadir.

Kisisel bilgilerin asirt kullanimi iki agidan tiketici mahremiyetini yaralar: Birincisi uygun
mahremiyet kontrolleri eksikligi nedeniyle kisisel bilgilerin uygunsuz kullanimi 6rnegin istenmeyen
e-postalar, kredi kartt dolandiriciligt veya kimlik hirsizhigt gibi. Tkincisi orijinal aligverisi disindaki
amaglar icin tiketicinin rizast olmaksizin kisisel bilgilerin izinsiz kullanimudir. Bilgi mahremiyeti
riski kavrami, kazanidmis bilgi mahremiyeti endisesi olarak ileri strtlmustiir. Kisisel bilgiyle ilgili

bir zarar, potansiyel kisisel algi olarak tanimlanmaktadir (Pavlou, 2011).

Mahremiyet endisesi farkli internet ortamlarinda 6rnegin, dogrudan pazarlama veya veri
tabanl pazarlamada ve sosyal iliskilerde, is iliskilerinde, kamu y6netimiyle ilgili iliskilerde genellikle
daha fazla mevcuttur (Castaneda, Montoso ve Luque, 2007). Kamu kuruluslari, 6zel sektor,
meslek gruplari, meslek birlikleri ya da bunlarin tst kuruluglart giinlik hayatta bir¢cok kisinin
kisisel verilerini toplamakta, islemekte ve depolamaktadir. Bu bilgiler bazen birinci elden bazen bu
bilgileri elde etmis olanlardan ticari ya da ticari olmayan yollarla edinebilmektedir. Kullanim amaci
ya da edinim yollar1 artan kisisel bilgiler erisim ve kullanma hakki ile bireyin mahremiyet hakk:
arasinda bir denge ihtiyacini glindeme getirmektedir (Beceni, 2004).

5. Turizm sektoriinde kisisel bilgi kullanimi ve mahremiyeti

Diunyada globallesme kavramint ilk tantyan sektorlerden biri olan turizm sektorii bilgi
teknolojisini hizli bir sekilde bunyesine katmustir. Bilgi, turizm sektéri igin hayati 6nem
tasidigindan bilgi teknolojilerinin etkin kullanimt zorunludur. Turizm isletmeleri dinamik yapida
olan isletmelerdir. Misteri memnuniyetinin saglanmasi, hizmette strekli iyilestirme ve yenilik

isletmelerin en O6nemli amacidir. Bu hedeflerine ulasmada ve gerekli hareket yetenegine sahip
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olmalarinda dogru bilgiye, zamaninda ulasmalari, veri ambarlarinda unutulan ¢ogu veriyi bilgiye

dontstirmeleri 6nemli rol oynamaktadir. (Cankirt vd., 2009).

Yurt ici ve yurt dist pazara hitap eden turizm sektérinde konaklama isletmeleri, seyahat
isletmeleri, yiyecek isletmeleri gibi farkli faaliyet alanlarina sahip isletmeler bulunmaktadir. Hizmet
agirliklt bir sektér oldugu icin miusteri odaklidir. Bu da misteri hakkinda bir¢ok bilgi ve bu
bilgileri kullanilir hale getirebilecek bilgi teknoloji agina sahip olmasinin gerekliligini beraberinde
getirmektedir. Yani hem turizm arzinin hem de turizm talebinin hizli gelisimi nedeniyle bilgi ve
bilgi teknolojileri turizm sektoriiniin zorunlu bir partneri haline gelmistir. Bilgi teknolojileri,
turizmde satis, pazarlama, dagitim, promosyon ve koordinasyon gibi konularda siklikla
kullanilmaktadir (Akdogdu ve Sahin, 2005). Klasik yaklasgimda potansiyel musteriler, konaklama
isletmesinin bulundugu boélgeye gitmeden, konaklama isletmesi hizmetlerinden yararlanmadan ya
da daha once oraya gitmis birisinden tavsiye almadan isletme hakkinda yeterli bilgiye sahip
olamamaktaydilar. Fakat giniimiizde sanal bir ortamda organizasyon uygulamalari insanlarin
oturduklar yerden kalkmadan, sadece bilgisayar tuslarina dokunarak alisveris yapmalarina imkan
saglamaktadir (Cavusoglu, 2010). Modern dunyada online otel rezervasyonu yapma veya bilet
alma isleminin internet tUzerinden yapilmak istenmesinin en 6nemli nedenleri arasinda kolay
ulagilabilirlik, zaman tasarrufu, eglenceli olmasi, ekonomik olmasi, daha iyi bilgi edinilmesi, baska
alternatiflerle kiyaslanabilme vb. gibi imkanlarin bulunmast gelir (Karatas ve Babir, 2013).
Elektronik turizm sayesinde aract kurumlarin almis oldugu %30’lara varan komisyonlar da devre
dist kalmus ve aracilar devreden cikarak tiiketici ile direkt iletisim olanagina erisilmistir. Tim bu
avantajlarin yant sira internet Uzerinden yapilan islemler dezavantajlart da barindirmaktadir.
Givenlik endiseleri, yiz yiize iletisim olmadigl igin yan urin pazarlama firsatlarinin kagmasi,
cevrimici islemlere olan given eksikligi, kisiye 6zel tiriin yerine standardize edilmis tiriin sunma
zorunlulugu, misterilerin e-ticarete hazir olmamast ve elektronik ticaret konusunda uzman

seviyesinde bilgi eksikligi dezavantajlart olarak saytlabilir (Karamustafa ve Oz, 2008).

Turizm endustrisinde bilgi teknolojisinin  kullaniminda doénem doénem  sigramalar
gerceklesmistir. Birinci yikselisi 1970’lerde merkezi rezervasyon sistemiyle (CRS) olusmustur.
Ikinci yiikselisi ise 1980l yillarda otellerin disinda diger turizm isletmelerinin de merkezi
rezervasyon sistemine baglanmasiyla saglanmis, global dagitim kanallari (CDS) hizmete girmistir.
Ancak bu sistemlerin kullanilmasi otel isletmeleri icin olduk¢a maliyetli olmustur. Sektdr tglinct
yiikselisini internet kullanimiyla yasamustir. Internet {izerinden bilgi aligverisi hizlanmis maliyetler

azalmistir (Emeksiz, 2000, Tutar ve Kocabay, 2007).
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Turizm sektorinde 1970’lerden beri kullanilan merkezi rezervasyon sistemi baglantili ve
baglantisiz olarak farklilik gosterir. Baglantili rezervasyon sisteminde otel zincirine bagl tim
oteller bu sisteme dahildir, gelen rezervasyon merkeze yonlendirirler ve zincire bagl bir otel
doldugunda gelen rezervasyon talebi bagka bir otele yonlendirilerek miisteri tatmini saglanur.
Maliyeti diistik, zaman tasarrufu saglayan bir sistemdir. Zincire bagl tim oteller doldugunda ise
gelen rezervasyon talebi sistem disina aktarilabilir. Baglantisiz rezervasyon sisteminde ise bagimsiz
ve bir zincire bagli olmayan otellerin olusturdugu rezervasyon sistemidir. Bu sistemde isteyen otel
isletmeleri belli bir miktar karsiligi bu sisteme tye olabilitler. Bu sistem bilgi paylasimi, kolay
ulagilabilirlik gibi baglantili rezervasyon sistemlerinin sagladigt tim avantajlart tye isletmelerine

saglar (Cakicy, 2002).

1980’1 yillarda turizm sektorinde ortaya ¢itkan dagitim kanallari ise, Amerika Pazarlama
Dernegi tarafindan mallarin ve hizmetlerin pazarlamasini saglayan isletme ici Orgiitsel birimler ile
isletme dist pazarlama kurumlarinin olusturdugu bir yapt olarak tanimlanmustir (Kozak, 20006).
Misteriler, turistik Griin kullanimi i¢in dogrudan iriin saglayicilarla baglanti kuramayabilitler.
Bunun yerine dolayli dagitim kanallar1 (seyahat acenteleri, tur operatorleri, tur toptancilari, 6zel
dagitim kanallart) tercih edilebilir. Bu yapr icinde toptanci ve perakendeci vb. aracilar faaliyet
gosterir. Dagitim kanallarinin siklikla kullaniddigr turizm sektéruntn kendine has 6zelliklerinden
dolay1 dagitim kanallar tersine isler, yani Griin tiketicinin ayagina gotirilmek yerine tiiketici
turistik tiriintin tretildigi yere gotiriliir. Ozellikle turizm sektoriinde dagitim kanallarinin hem
tiketici durumundaki turist hem de aract kullanan turizm isletmeleri acisindan avantajlart vardur.
Dagitim sisteminin zaman tasarrufu, kar artisi, esneklik, kontrol kolaylig: gibi avantajlarinin yani
sira dolaylt dagitim sisteminin de profesyonel danismanlik hizmeti alinmasi, genis triin yelpazesi,
ucuzluk, bireysel 6deme gibi avantajlari bulunmaktadir (Misirli, 2006). Ancak turizm isletmelerinin
bazilart bu aracilara ihtiya¢ duyarken bazilari ihtiyag hissetmemektedir. Isletmelerin kullandiklart

aract sayist artttkea kisilerin bilgilerini paylasmak zorunda olduklart ortak sayist artmaktadir.

Internette turizm sektériinde ikili bilgi aligverisi saglama anlaminda 6nemli bir aractir.
2010 yiinda yapilan ankete gbre online alisveris yapanlarin orant sadece %06,3’tir. Cevrimici
aligveris faaliyeti incelendiginde son 12 ay icinde internet kullanicilart tarafindan internet
tzerinden %15,2 oraninda seyahatle ilgili faaliyetler, %5,1 oraninda konaklama rezervasyonlart
gerceklestirilmistir (Bilgi Toplumu Istatistikleri, 2011). Ulkemizde turizm pazarinin Avrupa
agilikll oldugu ve onlarin da teknolojik gelismeleri yakindan takip ettigi dustntlecek olursa,
internet tzerinden yapilan pazarlama faaliyetlerinin pazar payimizi koruyabilmek icin bile mutlaka

takip edilmesi gereken bir strateji oldugu agiktir. Aslinda turizm yapist itibari ile esnek olmasina
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ragmen hizli hareket etmeyi gerektiren bir endiistridir. Internet de hem isletmelere hem de
potansiyel turistlere bu hiz ve esneklik saglamaktadir (Ozdipginer, 2010). ‘Kiiresel Seyahat
Egilimleri Raporu’na gore 2014 yilinda dunya genelinde online seyahat satist toplam satisin
%25’ine ulagmus, geliri ise 524 milyar dolar olarak hesaplanmustir. Isletme bazinda 6rnek vermek
gerekirse Avrupa pazarinin iki 6nemli grubu TUI ve Thomas Cook’un online satislarinin toplam

satislar icindeki paylart tablo 1’de gosterilmektedir.

Tablo 1: Online satiglarin toplam satislar igindeki pay1 (Resort Dergisi, 2014)

2010 2011 2012 2013

Thomas Cook %23 %25 %34 %36

TUI %27 %30 %32 %35

Kullanilan tim bilgi sistemleriyle yapilan rezervasyon islemlerinde kisisel bilgilerin
gerekliligi 6n plana g¢ikmaktadir. Bir otel (veya baska bir konaklama tipi) i¢in rezervasyon
yapildiginda adi-soyadi, adres (ev veya is), e-posta adresi (ise ait veya kisisel), telefon numarast
(cep, ev veya is), kredi kart1 bilgileri (kredi kartt cinsi ve numarast, CVC kodu, son kullanim tarihi,
kredi karti sahibinin adi), rezervasyonla ve sigara icilmesiyle ilgili tercihler miimkin oldugunca
sorgulayan ¢evrim i¢i formlarin musteri tarafindan doldurulmasi istenir. Bu bilgiler rezervasyonu
isleme almak, gerceklestirmek ve tamamlamak (rezervasyonun teyidi i¢in e-posta génderimi dahil)
icin gereklidir. Bu bilgiler kisisel bilgi kapsaminda degerlendirilen 6nemli ve gizli bilgilerdir.
Rezervasyonu yapan isletme tarafindan titizlikle korunmast gerekir. Ornegin Tirkiye’de seyahat
acentelerinin yasal sorumluluklart Seyahat Acenteleri ve Seyahat Acenteleri Birligi Kanunu
tarafindan belirlenmistir. Bu kanunun V. Seyahat Acenteleri ve Seyahat Yikimlilikleri
bolimindeki 21. Maddesinde “Seyahat acentalar: miisterilerinin isim ve adreslerini ve gezileri ile ilgili kisisel
bususlar: gizli tutarlar. Bu bususlarda ilgili kanun biikiimleri sakldsr.” hikmi yer almaktadir. Bu
maddede belirtildigi gibi seyahat acenteleri misterilerinin isimlerini, adreslerini ve gezileri ile ilgili
kisisel hususlart gizli tutarlar (Demir, 2014). Bunun disinda konaklama isletmeleri de isletme
bazinda gizlilik politikalarint ortaya koyarak bu konu ile ilgili agiklamalart mdusterileri ile
paylasmaktadir. Bu bildirilerde isletmenin gizlilik taahhitleri, ilkeleri, kisisel bilgi kapsami,
bilgilerin paylasimi ve kullanilan giivenlik sistemleri hakkinda bilgi verilir. Standart prosediirde
toplanan kisisel bilgileri G¢tinct kisi ve/veya kurumlatla hicbir bicimde paylasilmaz, verilmez veya
sattlmaz. Buna karsilik, TC kanunlarina gére yapilan bir sorusturma kapsaminda yetkili adli ve

idari mercilerin yine hukuka uygun olarak bu bilgileri gérmek istemesi halinde isletmeler bu
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bilgileri adli mercilerle paylasabilir. Isletmeler gizlilik politikalarini acik ve detayh bir sekilde
ortaya koysalar da meydana gelebilecek hak ihlallerinden sorumlu olmadiklarint da

eklemektedirler. Bu durum da mahremiyet ihlalini olusturabilmektedir.

Bireylerin bilgi ve iletisim teknolojisi kullaniminda karsilastiklart givenlik problemleri s6z
konusu teknolojilerden faydalanma diizeyleri konusunda o6nemli bir faktordiir. Internet

kullanicilart arasinda giivenlik sorunu ile karsilasma oranlart tablo 2’de gosterilmistir.

Tablo 2: Giivenlik sorunu ile kargilagma oranlar1 (Bilgi Toplumu Istatistikleri, 2011)

2007 2008 2009 2010

Giivenlik sorunu ile karsilagma oranlari %31 %29 % 28,9 % 46,8

Bireylerin en fazla karsilastigi giivenlik problemi zaman veya bilgi kaybina neden olan
bilgisayar virtsleridir. Bunun yani sira, istenmeyen iletiler de yiiksek oranla belirtilen bir baska
sorundur (Bilgi Toplumu Istatistikleri, 2011). Bireyler kendilerine gore de énlemler alabilmektedir.
Ornegin Almanya’dan Tiirkiye’ye gelecek turistler tizerinde yapilan bir arastirmaya gore % 457
online kaynaklardan rezervasyon yaptirmakta ayrica sadece %56’s1 yalniz sifreli sayfalarda kendi

hakkinda bilgileri paylastyor.

Turizm isletmeleri dagitim kanallari, internet, merkezi rezervasyon gibi sistemlerin aracilig
ile potansiyel veya fiili misteriden elde ettikleri bilgileri toplayarak, satis ve pazarlama
faaliyetlerinde kullanmak amaciyla bilgi sistemlerinde depolarlar. Kurumsal isletmeler
olusturduklari veri tabanlarini belli araliklarla gtincelleyerek hizmet kalitesini artirmaktadirlar. Bu
bilgiler belli standartlara gore saklanarak muhafaza edilir. Ancak bununla ilgili kaygilar
bulunmaktadir. Ornegin miisterilerin ve internet kullanicilarinin huzurunu kagiran SPAM yani etik
dist olarak mesaj ve elektronik belgelerin ilgili ilgisiz herkese postalanmast hususudur. Giivenlik ve

kredi kart1 kullaniminda kaygilarda dikkati ¢ceken olumsuz gelismeler arasindadir (Pirnar, 2005).

Rekabetin arttig1, piyasalarin belirsizlestigi, pazatlanan mal ve hizmetlerin birbirine
benzedigi ginimiiz ekonomilerinde, isletmeler icin rekabette basari elde etmenin yolu bilgiyi
yonetmekten ve bu sayede strdurtlebilir farklilasmis stiinlik saglamaktan gecmektedir. Ana
kaynagini beseri sermayenin olusturdugu turizm sektort icin etkili ve verimli bilgi yonetimi

uygulamalart hayati 6nem arz etmektedir (Bahar, 2011).
6. Turk Hukuku’nda veri mahremiyetinin yeri

Giunumizde gelencksel yontemlerin yant sira, verilerin bilgisayar gibi elektronik ortamlarda

islenerek bunlarin, veri bankalarinda depo edilmesi ¢ok yaygmnlasmistir. Bilgi ¢agt olarak
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nitelendirilen ¢agimizda, bir taraftan kisisel verilerin isleme tabi tutulmasini kolaylastirmak ve
bunlar ilgililerin yararlanmasina sunmak zorunlu oldugu kadar, bunu yaparken kisiligin, temel hak

ve Ozgurliklerin korunmast da ¢ok 6nemli bir sorun olarak ortaya ¢itkmaktadir (TBMM, 2008).

Gunlik hayatin akist igerisinde bireyler adi-soyad: ve kimlik numarast basta olmak tzere
dogum yeri ve tarihi, adres, telefon, elektronik posta, meslek vb. bir¢ok kisisel bilgiyi kamu
kuruluglari, 6zel kuruluglar ve kisilerle paylasmaktadir. Boylece dijital ortamda kisiye 6zgu izler
kaydedilmekte ve hatta 6zel hayatin konusunu olusturan pek c¢ok bilgi muhafaza edilmektedir
(Ersoy, 2012). Ilgili kisinin hem kisisel hem de nesnel 6zelliklerini kapsayan, yukarida da
belirtildigi gibi ads, adresi, dogum tarihi, medeni hali gibi bilgiler yaninda kisilerin parmak izleri,
resimleri, rontgen filmleri ve yapmis oldugu yolculuklarin listesi bu kapsamda bilgiler olarak

degetlendirilmektedir (Ozdemir, 2009).

Elektronik Haberlesme Sektériinde Kisisel Verilerin Islenmesi ve Gizliliginin Korunmast
Hakkinda Yonetmeligin 3. maddesinde kisisel veri; belirli veya kimligi belitlenebilir gercek veya
tizel kisilere ait bilgiler olarak tanimlanmakta ve kisisel verilerin islenmesi yontemlerini
belirtmektedir (RG: 24.07.2012, 28363). Anilan Yonetmelik’te “isten disi, yetki dist ya da yasa dis:
olarafk; kisisel verilerin tabrip edilmesine, kaybolmasina, iletilmesine, dedistirilmesine, depolanmasina veya baska
bir ortama kaydedilmesine, islenmesine, ifsa edilmesine ve s63 konusu verilere erisilmesine neden olan giivenlik
thlaller?” kisisel veri ihlali olarak tanimlanmaktadir. Bu tiir verilerin toplanmasi hususunda “bireyin
rizasinin  bulunup bulunmamast sorunun merkezini olusturmaktadir. Kisisel verilerin
islenmesinde, rizanin gegerli olabilmesi ilgili kisiye yeterli agiklamanin yapilmasi ve rizanin ilgili
kisi tarafindan hicbir etki altinda kalinmadan verilmesine bagli bulunmaktadir (Ozdemir, 2009).
Kisisel verilerin bireyin rizast disinda toplanmasi, paylasimi halinde bireyin temel hak ve
ozgurliklerinin korunmast agisindan 6nemli bir bosluk olusmast s6z konusu olmaktadir. Bireyin
6zel hayatinin gizliligi kapsamindaki bir verinin toplanmasinda ve saklanmasinda, yayilmasinda,
kamuya ac¢iklanmasinda ve bunlarin verilme amact disinda kullanidmasinda bir ihlal fiili ortaya
ctkmaktadir (Soykan, 2000). Bir bilginin kisisel veri olup olmadigi meselesi, o bilginin bi¢ciminden
ve saklandigi ortamdan bagimsiz olarak ele alinmalidir. Bir verinin niteligi itibariyle alfabetik,
sayisal, cizgisel, fonografik veya akustik olmast ile kagit tzerinde veya bilgisayar ortaminda

saklanmast, o verinin kisisel olma 6zelligini degistirmeyecektir (Aksoy, 2010).

Onceden bu tiir bilgilerin tutulmast ve saklanmast oldukea kiilfetli ve maliyetli bir is iken,
bilisim alanindaki hizli gelismeler her tirld bilginin saklanmasini ve bagka kimselere verilmesini
cok kolaylastirmis bulunmaktadir (Arslan, Amerika ile..).Siber uzay ¢aginda mahremiyet alaninin

giderek isgalinden s6z edilmekte ve bu alanin korunmasi i¢in yeni hukuki diizenlemeler yapilmast
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talep edilmektedir (Ytksel, 2003). Hukuk devletinde bireyin temel hak ve O&zgirliklerinin
korunmasi gereginin bir parcast olarak, veri islem faaliyetleri dolayistyla haklari ihlal edilen herkese

hak arama yollarinin garanti edilmesi gerekir (Simsek, 2008).

Anayasa’nin “Kisisel Bilgilerin Korunmast” basliklt 20. maddesine gore de, ‘Herkes,
kendisiyle ilgili kisisel bilgi ve verilerin korunmas: hakkina sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel
veriler hakkinda bilgilendirilme, bu verilere erisme, bunlarm diizeltilmesini veya silinmesini talep etme ve amaglar:
dogrultusunda knllanilsp kullantlmadigini 6grenmeyi de kapsar. Kisisel veriler, ancak kanunda ingoriilen hallerde

veya kisinin agik 1izastyla islenebilir. Kigisel verilerin korunmasina iliskin esas ve usuller kanunla diizenlenir’ .

Konuya iliskin bir kanun tasariss TBMM giindeminde bulunmakla birlikte heniiz
kanunlagsma yolunda yeterli adimlar atdlmamistir. S6z konusu kanun tasarisi ‘Kisisel Verilerin
Korunmast Kanunu Tasarist’ dir. Bu Tasar’'nin 1. madde gerek¢esinde amacin, kisisel verilerin
islenmesinin disiplin altina alinmast yaninda, Anayasa’nin 17. maddesinde ifade edilen kisinin
dokunulmazligl, maddi ve manevi varligs ile temel hak ve 6zgurliklerinin korunmast oldugu ifade
edilmektedir. 22.04.2008 tarih ve B. 02. 0.KKG.0.10/101-902/1812 No’ lu Kanun Tasarist, kisisel
verilerin  korunmast bakimindan gerekli olan tim hususlarda ¢erceve niteliginde ilkeleri
belirlemekte ve 6ngérdigh bagimsiz Kurul ile de bu ilkelerin uygulanmasinin izlenmesini temin
etmektedir (TBMM, 2008). Bu kanun tasarist ile kisisel verilerin islenmesinde kisinin 6zel
hayatinin  korunmasinin amagclandigi, Anayasa'nin 17. maddesinde ifade edilen kisinin
dokunulmazligi ilkesinden uyarlandigt ve tasarinin 95/46/EC Avrupa Bitligi Veri Koruma
Direktifi ile paralel bir dizenlemeye sahip oldugu goérilmektedir. Tasart uyarinca, kisisel veriler
ancak kisinin acik rizasiyla islenebilecek, kisisel verilerin tglinct kisilere aktarilmast da sadece
kisitlt hukuki sartlar dahilinde gerceklesebilecektir. Kisisel verilerin yurtdisina aktarilmasi da belli
kosullar ile miimkiin olabilecektir (Oztiirk, 2014).

5237 sayili Turk Ceza Kanunu’nda kisisel verilerin korunmast ile ilgili birtakim suglara yer
verilmistir. TCK m. 132- 140’da “Ozel Hayatin Gizli Alanina Karst Suglar” baslikli dokuzuncu

bélimde bu konuda diizenlemelere yer verilmistir. Tirk Ceza Kanunu’nun 135. maddesine gore;

“Huknka aykir: olarak kisisel verileri kaydeden kimseye alt: aydan di¢ yila kadar bapis cezast verilir.
Kigilerin siyasi, felsefi veya dini goviislerine, ki kikenlerine; hukuka aykir: olarak ablaki edilimlerine, cinsel
Yyasamlarina, saglik durumlarina, saglk durnmlarma veya sendikal baglantilarma iliskin bilgileri kisisel ver:

olarak kaydeden kimse, yukaridaki fikra biikmiine gore cezalandirir”

Bu sucun olusabilmesi icin, kisisel verilerin hukuka aykirt bir sekilde kayda alinmasi

gerekir. Bu durumda, kisinin rizast ile kendisiyle ilgili bilgilerin kayda alinmast su¢ olusturmaz.
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Belirli nitelikteki kisisel verilerin kayda alinmast kanun hitkmunin geregi olarak yapilmaktadir.
Cesitli kamu kurumlarinda verilen kamu hizmetinin geregi olarak kisilerle ilgili bazt bilgiler ilgili

kanun hiikimlerine istinaden kayda alinmasi durumunda da sug¢ olusmamaktadir (Aladag, 2009).

Kisisel veriler, kisilik hakkina dahil degerler arasinda kabul edilmektedir. Bu baglamda,
kisisel veriler kisilik hakk: olarak da degerlendirildiginde, bu tip verilere yonelik saldiri tehlikesinin
onlenmesi, stirmekte olan saldirtya son verilmesi, saldir1 sona ermis olsa bile yarattigi etkilerin
devam etmesi nedeniyle hukuka aykiriliginin tespiti davalari ile Medeni Kanun’un 23., 24. ve 25.

maddeleri ile koruma altina alinmistir.

AB mevzuatina bakildiginda, kisisel verilerin toplanmasi ve kullanimina ciddi sinirlamalar
getirdigi gorilmektedir. Buna gore, kisilere 6zel bilgiler, ancak agik¢a belirtilen mesru amaclarla
toplanabilmekte ve ilgili kisilerin onay vermesi halinde kullanilabilmektedir. Irk, etnik koken, siyasi
goris, dini veya felsefi inang, sendika tyeligi, saglik ve cinsel yasama iliskin kisisel bilgileri iceren
verilerin toplanmasi ise yasaklanmaktadir. Kisisel gizlilik ile ilgili haklari ihlal edilen herkes, hukuki

yollara basvurma hakkina sahiptir (A¢ik Toplum Vakfi, 2010).

Veri giivenligi ekonomik olarak 6lcilebilir ¢ikarlart da glivence altina alir. Zira bir
bankada, bir hastanede veya bir turizm isletmesinde hizmet alan bireyler kisisel verilerinin
giivende oldugunu bilmek isteyecek, aksi takdirde bu hizmetleri almamay1 tercih edebilecektir.
Kisacast, veri givenliginin saglanmamast bireyin yasayacagi sorunlara ilaveten kurum ve

kuruluslarin ekonomik kaybint da dogurabilecektir (Kizeci, 2010).

7. Sonug ve tartigma

Bir¢cok hizmet isletmesi gibi turizm isletmeleri de musteri odaklt calismaktadirlar. Bilgi
teknolojisinin kullanimi1 da bu hizmetin kalitesini arttirmaktadir. Bilgi teknolojisi elektronik
ortamda bilgi paylagimi arttirarak gerekli islemleri hizlandirdi ve islemleri kolaylastirdi. Turizm
isletmeleri 6zellikle satis, pazarlama, tanitim faaliyetlerinde bilgi teknolojisinden yaralanmakta ve
elde edilen bu bilgileri kendi biinyelerindeki veri bankalarinda depolayip kullanmaktadirlar.
Isletmeyle paylasilan bilgiler kisisel bilgi kapsamina da girebilmektedir. Hukuki anlamda “kisisel
veri” kavrami, belitli veya kimligi belitlenebilir bir kisiye iliskin butin bilgiler olarak
tanimlanmaktadir. Ozellikle satis faaliyetleri igin gerekli olan bu bilgiler isletmeler tarafindan talep
edilmektedir. Talep edilen bu veriler isletmeler tarafindan kaydedilerek, duzenlenmekte,
depolanmakta, degerlendirilmekte ve kullaniiyor. Bu stiregte elektronik ortamda bulunan bu dev
veri tabanina kolay ulagilabilmesi s6z konusu oldugundan ve veriler kolay islenebildiginden her

zaman i¢in bircok koti niyetli yaklasim ve tehlikeye de kolay bir ortam hazirlayabilmektedir.
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Kisiler hakkindaki bu bilgiler, G¢tinct kisilerin eline gegebilir, ticarete konu olabilir, oy ve
nufus sahteciliklerinin yani sira vergi borcunu silme, 61t birisini canlandirma, sinavi kazanmis gibi
gosterme, emekli maast baglama gibi bir¢ok sahtecilik yapilabilir. Ya da bagkasinin zararina olarak
kayitlar degistirilebilir ve en 6nemlisi de, bireylerin evrensel ve anayasal hakk: olan 6zel hayatin
gizliligi ihlal edilebilir. Bilgi mahremiyeti bu noktada 6nem arz etmektedir. Isletmelerle paylasilan
bu bilgilerin ulagtminin ve veri tabanmna bilgi islenmesinin sinirlart belirlenmedikge bireyler
korumasiz bir durumda kalacaktir (Ahi, 2007). Turizm isletmeleri kisisel bilgilerin gizli kalacagin
ve agtklanmayacagint taahhiit etmektelerse de, kisisel verilerin hukuki olarak korunmadig

distntldigiinde olast sakincalar her zaman igin bireyleri tehdit edecektir.

Dunyanin  birgok ilkesinde kisisel bilgilerin = korunmastyla ilgili = &zellikle kamu
kuruluglarinin  veri tabanlart kanunlarla koruma altina alinmustir. Bu sebeple uluslararasi
sozlesmeler ve direktifler kaleme alinmustir. Hazirlanan bu belgelerde, kisinin fiziksel 6zellikleri;
kisisel dustincesi, goriis ve inanglari; saglik, 6grenim, istthdam durumu ile ilgili bilgileri ve birey
olarak strdiirdiigi yasam veya aile ici yasantisi, baskalar: ile yaptigr haberlesmelerin kendi istegi
disinda bahis konusu yapilamayacagi, bagkalarina agiklanamayacagy, kendisi tarafindan agtklanmig
olan bilgilerin de ancak aciklandigi ama¢ ve baglamla ile sinirli olarak kullanilabilecegi
belirtilmistir.

Bu konuda olusturulan Avrupa Konseyi’nin 108 sayili sozlesmesi 1985te yurtrlige
girmistir. Turkiye de bu sézlesmeye imza atmustir. Ancak hala i¢ hukukumuzda bu konuda bir
yasa ihdas etmis degildir. Adalet Bakanlig1 ve bilisim sivil toplum 6rgttlerinin katkistyla hazirlanan
bir taslak mevcuttur. Bir an Once taslagin tasari haline gelmesi ve daha sonra da kanunlagmast
gerekmektedir. Ayrica, elektronik belgelerin devlet tarafindan kabul edilmesi ve bu belgelerde
kimlik kanitlanmasi, sanal kurum kimliginin tanimlanmast ve elektronik imzanin kabuli veri
tabanlarinin  kullanimt  icin  Oncelikle gerekli yasal dizenlemelerdendir. Kisisel verilerin
korunmasina iliskin ilke politikalar isletme bazi 6nlemlerle saglanmaz bunun igin tim isletmelerin

uymast gereken genel kurallar belirlenmelidir (Ketizmen ve Ulkiiderner, 2007).

Mahremiyet sorunlari insanlik var olduk¢a 6nemini koruyacaktir. Bununla birlikte, veriyi
diizenlemek, islemek gibi becerilerimizle ihlal yollar1 artacak ve bilgi kaynaklari giderek hassas hale
gelecek. Sonug olarak, dizenleyici stirecler ve uygulamalar da hak arama yollart belirgin misteriler
arasinda gelistirilmeli, musterilerin sayiarina karst sorumluluklar gelistirilmeli, boyle c¢abalar bir
anlayistan kaynaklanmamali hikiimetler dahil her hangi 6rgiitsel bi¢im i¢indeki alanda niyetlerine

bakilmaksizin etkili kontrol edilmelidir. Bu nedenle, degerlendirme ¢ergeveleri ve ¢6ziimler
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inangla miizakere edilmeli, taraflar aktif olarak ilgili siyasi tartismalara katilmali, 6z-diizenleme ve

mevzuat gonilli olarak bilgilendirilmelidir (Rapp, Gaines ve Wilson, 2009).
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Extended English Abstract

Purpose and Importance

The purpose of this study is to conceptually examine legal consequences of invasion of
privacy regarding the personal data of customers in the tourism industry and make evaluations in
that regard.

As the most important engine of businesses, information is gaining importance in all areas
with each passing day. Businesses need comprehensive information in order to make the right
decision as quickly as possible in today’s fierce competition environment. Information about the
customers is used and stored at the database of businesses in the tourism industry, just like in
many other industries. And personal information of customers constitutes the most important
part of such information. Personal data can be obtained by means of fast-growing technological
equipments such as the Internet and phone as well as by the forms filled out by the customers
when using a service. This information helps businesses change and develop themselves in their
sales, marketing and promotion activities. Availability of personal data may accelerate the
activities of businesses, but it comes with the risks as well. Personal data requires privacy since it
includes information about a person which may be deemed private. Therefore, use of such
information by wrong people or for wrong purposes will put individuals and businesses in a
difficult position.

In tourism industry, businesses collect customer data especially through their sales and
booking activities and then classify, organize, store and use such information when necessary.
The data that is collected from the customers includes personal identifying information, credit
card details and contact details. All this data are shared online and manually at the businesses. As
a result, the data is processed and turned into information. Today, these processes are performed
faster by electronic means. Consequently, it has become more difficult to protect the
information. Tourism enterprises have privacy agreements and security systems which they
purchase and use to protect such information. However, having a privacy agreement in place or
using security systems is not always sufficient to protect the privacy of personal data. Failing to
ensure the information privacy may violate the right of privacy, which is a universal and
constitutional right of individuals. Exchange of such information puts the consumers at risk in all
aspects. And this can damage the business as much as the consumer. It tarnishes the corporate
image and consumers develop a feeling of insecurity towards the business. In this regard,
countries should have legal supports as well. Otherwise, customers or businesses will suffer from
potential problems.

Method

A literature review was conducted first in line with the purpose of study. What is obtained
from the review was examined in legal aspects. The concepts of personal information, personal data
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and privacy are discussed and their definitions are examined in legal terms. The Constitution,
Turkish Criminal Law, the Law on the Travel Agencies and the Unions of the Travel Agencies, the
Law on Consumer Protection No. 6502, and the Draft Law on the Protection of Personal Data
were reviewed and relevant evaluations are made in relation to the protection of personal data and
violation of the right.

Findings and Results

When the tourism industry is examined, it is observed that there are efforts to set certain
regulation frameworks based on areas of activity. For example, legal responsibilities of travel
agencies in Turkey are set out by the Law on the Travel Agencies and the Unions of the Travel
Agencies. Article 21 (V. Travel Agencies and Travel Responsibilities) of the Law includes the
following provision: “Travel agencies keep names and addresses of their customers and personal
matters related to their travels private. Applicable provisions of the law are reserved in those
matters.” As stated in this article, travel agencies keep names and addresses of their customers and
personal matters related to their travels private. Similarly, accommodation businesses establish their
certain privacy policies as well and share their relevant announcements with the customers. In these
announcements, businesses inform customers about their privacy undertaking, principles, scope of
personal information, exchange of information and available security systems. Personal information
that is collected as part of the standard procedure is not shared with or transferred or sold to any
third person and/or entity in any manner. On the other hand, in case authorized administrative and
judicial authorities want to see this information as required by law under an investigation that is
conducted according to the laws of the Republic of Turkey, businesses may share this information
with judicial authorities. Although businesses establish their privacy policies clearly and
comprehensively, they also add that they are not responsible for possible violation of rights. And
this may lead to the invasion of privacy. At this point, it is needed to detail legal frameworks and
establish strict frameworks in order to protect the privacy.

Definition of the violation of personal data was examined first under the legal framework.
According to Article 3 of the Regulation on Processing of Personal Data and Protection of Privacy,
the consent of an individual is important for the collection of data. In case of collection and
exchange of personal data without an individual’s consent, this causes an important gap regarding
the protection of fundamental rights and freedoms of the individual. Although a draft law about
this matter is on the agenda of the Grand National Assembly of Turkey, the assembly has not taken
important steps to enact the law. This draft law is “the Draft Law on the Protection of Personal
Data”. The Turkish Criminal Law no. 5237 covers certain offenses regarding the protection of
personal data. For the occurrence of such offense, it is required that personal data is recorded in a
manner contrary to the law. However, illegal recording of personal data is out of the question when
it comes to the tourism industry.

Convention 108 of the Council of Europe entered into force in 1985. Although Turkey is a
party to this Convention, no law has been created in our national law in that regard. It is not
enough to establish required rules per business. These rules should be developed in the form of
legal provisions and applicable penalties.

Privacy problems will maintain its importance until the end of the world. On the other
hand, as humanity becomes more skillful in organizing and processing data, there will be more ways
of violation and information resources will be more sensitive. In conclusion, regulatory processes
and practices should be developed for customers with certain ways to legal remedies and
responsibilities should be developed towards the data of customers. And these efforts should not
be an approach only. All organizations, including the governments, should be controlled effectively
regardless of their intentions. Therefore, evaluation frameworks and solutions should be negotiated
in good faith, the parties should participate in relevant political discussions and self-regulation and
legislation should be informed voluntarily.
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