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Hard disk failure and data
recovery methods in
computer forensic

Abstract

Since the acceptation of digital data as evidence
in courts, hard disks have been the most
studied objects within a digital forensic
examination.

Data recovery is the recovery process of digital
data from damaged, corrupted or inaccessible
medias due to another cause which cannot be
accessed in the normal way. Data recovery
term in digital forensics literature is generally
used for obtaining deleted, hidden or encrypted
data. Detailed description of two different
perspectives of data recovery will be made
under logical a physical data recovery titles.
Physical or logical problems may be the cause
of inaccessibility of data in the recording
media. Logical problem is the state of inability
to reach data, although the recording media or
the device which stores data works normally.
On the other hand, physical malfunctions bring
to mind the differing types of failures
depending on the recording medium.

The purpose of this article is to explain how to
recover data from a hard disk which is
corrupted due to any reason. Prior to that, data
recovery concept, data recovery types, physical
structure of modern hard disk drives we use
today and its internal components will be
described, then encountered failures and

! Emniyet Genel Mudurlagu, yzgulluce@gmail.com

Adli bilisimde hard disk
ar1zalari ve arizali disklerden
veri kurtarma yontemleri

Yusuf Ziya Giilliice'
Recep Benzer’

Ozet

Dijital verilerin mahkemelerde delil olarak
degerlendirilmesinden bu yana hard diskler adli
bilisim  incelemelerinin  en  ¢ok  calisilan
nesnelerinden biri olagelmistir.

Veri kurtarma, zarar gérmus, bozulmus veya
baska bir nedenden dolayt normal yollarla i¢inde
bulundurdugu  dijital verilere ulasilamayan
medyalardan  verinin  elde edilmesi veya
kurtarilmast strecidir. Adli bilisim literatirinde
veri kurtarma terimi genellikle silinmis, gizlenmis
veya kriptolu verilerin elde edilmesi anlaminda
kullandmaktadir. Bu iki farklt bakis acisinin
karsihik buldugu yaziimsal ve donanimsal veri
kurtarma tirleri ile ilgili detaylt agiklamalar
yapilacaktir.

Kayit ortamlarinda veri erisiminin saglanmamast
yazilimsal veya donanimsal olabilir. Yazilimsal
arizadan kasit kayit ortaminin veya verinin kayitls
oldugu cihazin ¢alisir durumda olmasina ragmen
veriye ulaslamama durumunu ifade eder.
Donanimsal arizalar ise ashinda kayit ortamina
gore degisen, farkhilasan ariza tirerini akla
getirmektedir.

Bu makalenin amact da herhangi bir sebepten
dolayt bozulmus olan hard disklerden nasil veri
kurtarilacagint izah etmektir. Bunun 6ncesinde
veri kurtarma kavrami, veri kurtarma tarlerinin
neler oldugu, gunumizde kullandan modern
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intervention methods to the hard disk drives hard disklerin fiziksel yapist ve i¢ bilesenleri
will be explained. actklanacak, sonrasinda bu hard disklerde
karsilasilan arizalar ve midahale yontemleri
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hard disk, defect, data recovery
Anahtar Kelimeler: Adli bilisim, dijital veri,
(Extended English abstract is at the end of this  hard disk, ariza, veri kurtarma
document)

1. Girig

Dijital verilerin mahkemelerde delil olarak degerlendirilmesinden bu yana hard diskler adli bilisim
incelemelerinin en ¢ok ¢alisilan nesnelerinden biri olagelmistir. Son yillarda mobil teknolojilerin
kullanim alaninin hizla yayginlasmasinin yani sira hard diskler halen kisisel bilgisayarlar, dizisti
bilgisayarlar ve veri depolama unitelerinde (NAS, SAN Storage vb.) kullanilmaktadir. Ayrica
fiyat/kapasite oranindaki ustunlik, tasima ve kullanim kolaylig1 gibi unsurlar sebebiyle tastnabilir
disk olarak biytik oranda hard diskler kullanilmaktadir. Hard diskler bilgisayar sistemlerinde yerini
yavag yavas yeni nesil SSD’lere (Solid State Disk) biraksa da, SSD’lerde hard disklerde ulasilan
kapasitelere ulagtlamamis olmast ve pahalt bir teknoloji olmast sebebiyle hard disk kullaniminin uzun

yillar devam edecegi degerlendirilmektedir. (Lyle 2003; Choi vd, 2012)

Adli bilisim incelemelerinde kullandan yazilimlar c¢alisan diskler i¢in tasarlanmustir. Oysa bazi
vakalarda inceleme konusu bulgulara stipheli sahislarca zarar verilmeye calisilmis ya da bulgular, el
konulma Oncesinde veya nakliye esnasinda dogal sebepletle bozulmus olabilmektedir (Cakir and
Sert, 2010). Bu tir durumlarda 6ncelikle s6z konusu diskten veri kurtarma galismast yapmak daha
sonra elde edilen veriyi incelemek gerekir. Dolayisiyla arizali hard disklerin igerisinden elde edilecek
verinin incelenebilmesi i¢in 6ncelikle diskte bulunan problemin veya problemlerin dogru bir sekilde
teshis edilmesi ve gerekli miidahalelerin yapilarak diskin ¢alisir duruma getirilmesi gerekmektedir.
Bu makalenin amaci da herhangi bir sebepten dolayt bozulmus olan hard disklerden nasi veri
kurtarilacagint izah etmektir. Bunun 6ncesinde veri kurtarma kavrami, veri kurtarma tirlerinin neler
oldugu, giinimiizde kullanllan modern hard disklerin fiziksel yapist ve i¢ bilesenleri agiklanacak,

sonrasinda bu hard disklerde karsilasilan arizalar ve midahale yontemleri degerlendirilecektir.

2. Veri Kurtarma

Veri kurtarma, zarar gérmis, bozulmus veya bagka bir nedenden dolayt normal yollarla icinde

bulundurdugu dijital verilere ulasilamayan medyalardan verinin elde edilmesi veya kurtarilmast
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surecidir. Adli bilisim literatiiriinde veri kurtarma terimi genellikle silinmis, gizlenmis veya kriptolu
verilerin elde edilmesi anlaminda kullandmaktadir. Asagida bu iki farkli bakis acisiun karsilik

buldugu yazilimsal ve donanimsal veri kurtarma ttrleri ile ilgili detaylt agiklamalar yapilacaktir.

Ulkemizde, veri kurtarma yontemleri veya veri kurtarma konusu ile ilgili kapsamli bir akademik
calisma hentiz bulunmamaktadir. Buglin, veri kurtarma konusunda pratik tecriibesi olan kisilerin
hemen hepsi 6zel sektorde calismaktadir. Yabanct literatiirde akademik olarak konunun teorik
yonlerini izah eden calismalar bulunsa bile teorinin yaninda uygulamaya dair veya her ikisinin de
bulundugu bir c¢alisma sayist fazla degildir. Bu nedenle bu makalede 6zellikle veri kurtarma

yontemlerinin teorik altyapist ile bu yontemler ile ilgili uygulamalar ortaya konulmaya ¢alisilacaktir.

Giintimiizde, kamusal veya 6zel tim sektorlerde bilisim teknolojileri kullanilmaktadir. Teknoloji
sadece sektorel bazda degil kisisel anlamda da yogun bir sekilde kullanilmaktadir. Su veya bu sekilde
bilisim teknolojilerinden faydalanan herkes veri kayb: yasayarak magdur olma potansiyeline sahiptir.
Ozellikle ticari alanda faaliyet gosteren kurum ve kuruluslart veri kaybi yasamast durumunda, bunun
maddi karsiligr ciddi seviyelerde olabilmektedir. Veri kurtarma calismalart adli bilisim incelemeleri
agisindan da Ozel bir 6nem arz etmektedir. Yukarida deginildigi gibi adli bilisim incelemesi
yapabilmek i¢in Oncelikle incelenecek verinin elde edilmis olmast gerekmektedir. Bu agidan veri
kurtarma, adli bilisimin bazen bir 6n ayagt bazen i¢ ice ge¢mis bir strecin asamalart olarak

degerlendirilebilir.

Ticari veya kisisel bilgilerin kurtarilmast ticari olarak bir deger ifade ettigi i¢in veri kurtarma tizerine
calisan ¢ok sayida 6zel veri kurtarma firmast bulunmaktadir. Bunun disinda bazi disk tireticileri (6rn.
Seagate) garanti servisinden farklt olarak tcret karsihiginda veri kurtarma hizmeti sunmaktadir.
Ayrica i yogunlugu ve is hacmi yiliksek olan adli bilisim laboratuvarlarina arizali donanimlarin da
gelme ihtimali bulundugundan bu laboratuvarlarda veri kurtarma calismalart yapabilitler. Is hacmi
distik olan laboratuvarlarin yillik arizali delil sayist sinirlt olacagindan, adli incelemenin yaninda veri
kurtarma tzerine yogunlasmalart kaynak israfi anlamima gelmektedir. Bu nedenle bu tiir
laboratuvarlar genellikle bagka laboratuvarlardan hizmet satin almaktadirlar. Kisacasi, normal
yollardan elde ulasilamayan verilerin elde edilmesi siireglerini kapsayan veri kurtarma isi, disk

treticileri, adli bilisim laboratuvarlart ve 6zel veri kurtarma firmalar tarafindan yapilmaktadur.
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2.1. Veri Kurtarma Thrleri

Veri kurtarma turleri ile ilgili cesitli tasnifler yapilabilir. Literatiirde karsilasilan tasnif sekillerinden
biri veriye erisilememesinin nedenine gore simiflandirmadir. Kayit ortamlarinda veri erisiminin
saglanmamasi yazilimsal veya donanimsal sebeplerden ileri gelebilir. Yazilimsal arizadan kasit kayit
ortaminin veya verinin kayitlt oldugu cihazin ¢alisir durumda olmasina ragmen veriye ulagilamama
durumunu ifade eder. Donanimsal arizalar ise aslinda kayit ortamina gore degisen, farklilagan ariza

tirlerini akla getirmektedir.

2.1.1. Arizanin Kaynagina Gore Veri Kurtarma Tiirleri

Yazilimsal ariza olarak nitelendirilebilecek senaryolar:

Dosya sisteminin zarar girmesi: Herhangi bir kayit ortaminda bulunan dosyalar, klasérler halinde tasnif
edilmis bir sekilde bulunur. Bu dosyalarin isim, olusturma tarihi gibi bir takim bilgileri,
olusturulmasi, silinmesi, tastnmast gibi islemleri yoneten bir dosya sistemi bulunur. Giiniimiizde en
cok kullanilan dosya sistemi NTFS’tir. Windows isletim sistemleri N'TES dosya sistemi tzerinde
calisirlar. NTES disinda, FAT 16, FAT 32, Ext2, Ext3, Ext4, Macintosh FS ve UFS dosya sistemi
gibi pek ¢ok dosya sistemi ginimiizde kullanilmaktadir. Dolayistyla dosyalari, klasorleri ve diger
bircok islemi yoneten dosya sisteminin herhangi bir hatadan dolayt ¢alisamamast durumlarinda

veriye erisim saglanamayabilmektedir.

Kullanie tarafindan bilingli bir sekilde veya yanlshkla silinen dosyalar: Dosya sistemleri genellikle kullanici
tarafindan silinen dosyalart diskten tamamen silmemekte yalnizca kullaniciya goriinmez hale
getirmektedir. Ayrica silinen dosyanin bulundugu sektorleri “artik kullanilabilir” olarak isaretleyerek
sonradan kaydedilecek verilerin bu dosyanin bulundugu sektorleri  kullanabilmesine imkan
vermektedir. Ornegin FAT dosya sistemi silinen bir dosyanin dosya isminin ilk karakterini (_) olarak
degistirerek silinen dosyanin gortiinmemesini saglamaktadir. NTES dosya sistemi ise ustbilgi
(Metadata) bilgilerini tutan MFT dosyasinin silinen dosyaya ait kaydinin 22. Byte’t “01” iken “00”
olarak degistirmektedir. Yani dosya verisi oldugu gibi korunurken, meydana gelen bu degisim
dosyalarin gériinmemesini saglamaktadir. Iste bu tiir durumlarda veri kurtarma yapmak miimkiin

olmaktadir.
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Kripto, sifre: Literatiirde “encryption” olarak adlandirilan veri gizleme yontemi dilimize kriptolama
veya yanlis bir sekilde sifreleme olarak da gevrilebilmektedir. Oysa sifreleme ve kriptolamada amag
bakimindan verinin yalnizca yetkilendirilmis kisilerce erisilebilmesini saglamak olsa da kullandiklar
yontemlerde farkliliklar bulunabilir. Ornegin sifre ile korunan bir dosya kripto ile degistirilmemis
olabilir. Kriptolama; kisaca verinin belli bir algoritma ile degistirilmesi durumudur. Dolayisiyla
kriptolu veriler anlamsiz veri yiginlaridir ancak dogru algoritma ile anlamli hale gelir. Kriptonun
¢Oziilmesi icin gerekli olan anahtar genellikle kullanici tarafindan belirlenen sifredir. Guntimiizde
parmak izi, retina izi gibi biyometrik yontemler de kullanilabilmektedir. Sifreleme islemi ise tek
basina veya kriptolama ile birlikte kullanilabilir. Kripto olmadan yalnizca sifre kullanmak gtivenli
degildir. Cinkd veri degistirilmedigi icin farkli yontemlerle verinin elde edilmesi mimkiindir.
Ornegin Windows isletim sistemine konulan sifre verinin gizliligini saglamaz. Yalnizca Windows
sifresi ile korunan bir sistemin verilerine Windows’un “boot” edilmeden erismek pekala
mumkiindur. Ancak yine Windowsun bir Grtint olan Bitlocker kullanilarak kriptolanmis veriler

ancak kriptonun ¢6ztilmesi ile mimkiindar.

Yazilimsal problemlerin ortak noktast 6zet bir anlatimla ifade edilirse bu, verini bulundugu

medyanin sektorlerine teknik olarak erisim varken erisilmek istenen dosyalarin goérinmemesidir.

Donanimsal problemler ise kullanian kayit medyasi yani, hard disk, kat: hal diski (SSD), flash bellek,
CD / DVD / Blu-Ray disk, cep telefonu, hafiza karti gibi pek ¢ok cihazda meydana gelebilecek
elektronik, mekanik veya cihazlarin mikro yazilimlar ile ilgili arizalar ifade etmektedir (Schroeder
and Gibson, 2007). Donanimsal arizalar kisaca herhangi bir islem yapilmadig: takdirde kayit
medyasina ve sektorlerine erisememe durumudur. Bu tiir arizalarda 6ncelikle kayit medyasina ait
arizanin giderilmesi gerekir. Donanimsal arizalar siniflandirmak igin kayit medyasinin tirlerine gore
ayrt ayr1 belirtmek gerekir. Ancak giinimiizde en ¢ok kullanilan kayit medyalart ve dolayistyla en stk
veri kaybi yasanan cihazlar, hard diskler, hafiza kartlar, flash bellekler, cep telefonlaridir. Hard
diskler c¢esitli sebeplerden dolayt bozulabilmektedir. Bu sebeplerin basinda kullanict  faktoria
gelmektedir. Kullanicilar bilingli veya bilingsiz olarak hard disklere zarar verebilmektedir. Bunun
disinda tretici kaynakli arizalar meydana gelebilmektedir. Ornegin hard disk iireticileri, disk
icerisinde calisan ve diskin tim donanimsal bilesenlerinin ¢alismasini saglayan mikro programlar
(firmware) turetirler. Disk firmware’inde meydana gelebilecek bir aksama veriye erisimin
saglanamamast ile sonuglanir. Dolayisiyla, mekanik bir problem olmamasina ragmen “firmware”

arizast da donanimsal problemler arasinda sayillmalidur.
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Donanimsal ariza olarak nitelendirilebilecek senaryolar;

Fiziksel Hasar: Ornegin bir hard diskin ¢alistigt esnada yiiksek bir yerden diismesi disk mekaniginde
sarstlmaya sebep olacak, okuma yazma kafalarinin disk yilizeyine temas etmesi ve bu nedenle
bozulmalarina sebep olabilecektir. Bu durumda disk calistirildiginda okuma yazma kafalar ile
erismek istedigi sektorleri okuyamayacagi icin ¢alismayacaktir. Bu tiir arizast olan disklerde genellikle
okuma yazma kafalarinin birden fazla yaptigr denemeler ve her denemede durdurucu parcaya
carpttigt anda ¢tkardigt sesten dolayt kafa arizast oldugu anlagilabilmektedir. Dolayistyla kafa arizast
olan bir diskte herhangi bir mudahale yapilmadan veriye erisim saglanamayacagi icin, bu ariza

donanimsal ariza olarak nitelendirilebilir.

Ikinci 6rnek olarak denetleyici ¢ipi bozulmus “flash bellek”ler verilebilir. Flash belleklerde genellikle
iki adet ¢ip bulunur. Bunlardan birisi “memory” yani hafiza ¢ipidir. Digeri ise “controller” yani
denetleyici ciptir. Flash belleklerde verinin nasil ve hangi adrese yazilacagina denetleyici ¢ip karar
verir. Yine flash belleklerden elde edilecek veri denetleyici ¢ip tizerinden gegerek hedefe ulagir.
Dolayisiyla bu ¢ipte meydana gelen bir problem flash belleklerde veri yazilamamas: veya
okunamamasina sebep olur. Hatta pek ¢ok zaman bu tir flash bellekler sistem tarafindan
algilanamamaktadir. Bu tir arizast olan flash belleklerde de herhangi bir miidahale yapilamadan

veriye erisilmedigi icin denetleyici ¢ip arizast donanimsal ariza olarak nitelendirilebilir.

Donanimsal arizalara hard diskler 6zelinde; kafa arizalari, pcb arizalari, motor arizalari, ylzey
deformasyonu olmus yani yiizeyinde cizilmeler, kazinmalar, en basit haliyle bozuk (bad) sektor
olusmus diskler, firmware arizast olusmus diskler, okuma yazma kafalarinin kirlenmeden dolay1

islevini yitirmesi, yine okuma yazma kafalarinin disk ylizeyine yapismast gibi durumlar 6rnek
verilebilir.

2.1.2. Kayit Teknolojilerine Gore Veri Kurtarma Tiirleri
Verinin kurtarildigt medya tirlerine gére bir ayrim yapilacak olursa hard disklerden veri kurtarma,
flash belleklerden veri kurtarma, CD/DVD’lerden veri kurtarma gibi secenekler ortaya cikacakur.

Daha genis kapsamli distintilecek olursa asagidaki gibi bir tasnif sekli uygun olacaktir.

Manyetik veri yazma-okuma teknolojisi kullanan medyalardan veri kurtarma;
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Ses kasetleri, VHS kasetler ve hard diskler manyetik veri yazma-okuma teknolojisini
kullanmaktaditlar. Tarihte daha eskilere gidildiginde bu teknolojinin ilk olarak seslerin bant
formunda manyetik olarak kaydedilmesi ile ortaya ¢iktig1 goriilmektedir. (Engel, 2000)

Guntmizde kullandigimiz hard disklerin kayit prensibi ses banlarinda kullanilan yéntemin daha
gelismis bir versiyonudur. Bu makalede hard disklerden veri kurtarma tizerinde durulacaktir. Bu
nedenle manyetik veri yazma ve okuma teknolojisi kullanan diger medyalar ve diger kayit

teknolojileri ile veri kaydeden medyalara deginilmeyecektir.

Optik veri yazma-okuma teknolojisi kullanan medyalardan veri kurtarma;

Optik veri yazma-okuma teknolojisini kullanan ve giiniimtzde yaygin olarak kullanilan kayit
medyalari arasinda CD, DVD ve Blu-Ray diskler sayilabilir. Bu medyalarin dis etkenlerden koruyan
herhangi bir kilif veya ¢ercevesi bulunmadig icin kolay bir sekilde hasar gorebilmektedirler. Optik
medyalar cesitli katmanlardan olusur ve veri kaydedilen katman optik medya tirtine gore
degismekle birlikte en tUstte veya en altta bulunmaz. Bu nedenle bu tir hasatlar, hasar gérmiis
katmanlarin ¢ok ince ve iz birakmayan bir zimpara ile temizlenmesi ile giderebilmektedir. Genel

olarak optik medyalardan veri kurtarmanin prosediirleri bu ana fikir cercevesinde gelismektedir.

Elektronik veri yazma-okuma teknolojisi knllanan medyalardan veri kurtarmay

Solid State Disk’ler (SSD), flash bellekler, hafiza kartlar1 ginimiizde veri depoloma aygitt olarak
kullandan ve elektronik olarak veri yazma ve okuma teknolojisi kullanan medyalar arasinda
siralanabilir. Bununla birlikte, cep telefonlari, akili telefonlar, tablet bilgisayarlar, mp3 ve mp4
calarlar ve kameralar gibi pek ¢ok elektronik cihaz da kayit birimi olarak flash cipleri dolayistyla
elektronik veri yazma-okuma teknolojisini kullanirlar. Bu verinin kaydedildigi malzemeler icerisinde
bulunan bloklar elektronik sinyaller ile isaretlenir. Bu sekilde dijital verileri olusturan 1’ler ve 0’lar

meydana gelir.

Bu tir medyalardan donanimsal olarak veri kurtarma genellikle ¢ipin sokiilmesi ve harici bir
okuyucu (reader) ile okunmasi suretiyle gerceklestirilir. Cipten okunan verinin anlamli hale
getirilmesi ise veri kurtarmanin ger¢ek anlamda yapilabilmesi igin gecilmesi gereken kritik bir

asamadir. Aksi takdirde ¢ipten okunan veri herhangi bir anlam ifade etmeyecektir.
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Veri kayit teknolojilerinden ve ¢esitli kayit medya titlerinden bahsetmekteki temel amag¢ bu
calismanin sinirlarinin daha net anlasilabilmesidir. Dolayistyla bu calismada yalnizca manyetik kayit
teknoloji kullanan hard disklerden donanimsal olarak veri kurtarma ile ilgili agtklamalar yapilacaktir,
silinmis, formatlanmis veya sifrelenmis dosyalar ile ilgili ya da flash bellekler, CD, DVD gibi optik
medyalar Uzerinden veri kurtarma yapma konulart ile ilgili herhangi bir degerlendirme

yapilmayacaktir.

3. Hard Disk Mekanigi

Bu bélumdeki ama¢ modern hard disklerin mimarisinden bahsetmek, bilesenleri tanimlamak, neye
benzediklerini ve ne ise yaradiklarini agiklamaktir. Hard disk bilesenleri genellikle farkli fabrikalarda
tretilmektedir. Gunimiizde hard disk treticisi olarak bilinen Seagate, Western Digital ve Toshiba
markalart hard disklerin donanimsal pargalarini tretmeyip bu pargalarin uyumlu bir sekilde
calisabilmesi igin gerekli “firmware” yani mikro programinin tretimini yapmaktadirlar. Dolayisiyla
hard disk treticileri gesitli fabrikalardan satin alinan bu bilesenlerin bir hard disk haline getirilmesi ve

bunlarin uyumlu bir sekilde ¢alismast islemlerini yapmaktadirlar.

Hard disklerde meydana gelen donanimsal arizalarin biyiik ¢ogunlugu hard disk mekanigini
olusturan bu bilesenlerde meydana gelen problemlerden kaynaklanmaktadir. O nedenle hard disk

mekanigini bilinmesi 6nem arz etmektedir.

Hard diskler dis yapist itibariyle iki parcadan olusmaktadir. Birinci parca elektronik malzemelerin
bulundugu ve gii¢ ile data ara yizlerinin bulundugu Printed Circuited Card (PCB) yani elektronik
karttir. Diger parca ise okuma yazma kafalar, plaklar (platter), motor ve kasa ve miknatis gibi
parcalart bulunduran Hard Disk Assembly (HDA) yani hard disk tnitesidir.

Hard disk tnitesi veya hard disk kasast diskin PCB ‘den ayrilmus halidir. HDA’ tizerinde okuma
yazma kafalarina ve motora baglanti yapilabilmesine imkan veren konektorler bulunur. HDA’nin
st tarafinda ise hard disk kapagi bulunur. Hard disk kapaklarinin tizerinde hard disklerle ilgili
bilgilerin bulundugu etiket bulunur. Kapagin kolaylikla acllamamast veya acildiginda belli olmasi i¢in
etiket altinda da vidalar bulunur. Dolayistyla kapagin agilmast durumunda etiketin kaldirilmast veya
kesilmesi gerekir. Hard disk etiketi tizerinde bulunan bilgiler dondr disk se¢iminde kritik bir 6nem

arz etmektedir.
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3.1. Printed Circuit Board (PCB)

PCB tizerinde ¢esitli elektronik malzemeler bulunur. Genellikle en biiyiik ve merkezde bulunan ¢ip
Mikro denetleyici tnitedir (MCU). MCU biinyesinde bilgisayardan gelen dijital verileri okuma yazma

kafalarinin anlayabilecegi analog sinyallere ¢eviren “Central Processing Unit (CPU)” bulunur.

Hard disk PCB’lerinde bulunan ana malzemelerden bir digeri DDR SDRAM tipindeki bellek
cipidir. Genellikle RAM olarak da adlandirilan bu ¢ip 6nbellek vazifesi yapar.

Hemen her hard disk PCB’sinde bulunan ve motor ile kafa hareketlerini yoneten ¢ip “Voice Coile
Motor (VCM) denetleyici ¢iptir. PCB tizerinde en ¢ok glic tiiketen ve en ¢ok isinan malzeme olma

Ozelligi vardir.

PCB tzerinde bulunan 6nemli malzemelerden birisi de ROM ¢ipidir. ROM ¢ipi diskin mikro
programiun (firmware) bir bolimiini tutmaktadir. Modern hard disklerde bu c¢ip diske 6zel

parametreler bulundurdugu icin veri kurtarma galismalart i¢in 6nemli bir malzemedir.

PCB tizerinde bulunan ve hard disk arizalarinda ilk kontrol edilmesi gereken malzemelerden birisi
de TVS Diyotlardir. Bu malzemeler tek yonli akim ileten denetleyici gorevindedirler. Voltaj
dengesizliklerinde ana malzemeleri korurlar. Ancak TVS Diyotlarinda tolere edebilecegi bir siur
vardir. Bu oranin tizerinde gelen voltajlar bu malzemelerin hasar gérmesi ile sonuglanir. Bu sayede

PCB tizerindeki diger 6nemli malzemeler korunmus olur.

3.2. Okuma Yazma Kafalari

Okuma yazma kafalart ayn1 gévdeye baghdirlar bu nedenle bagimsiz hareket edemezler. G6vdenin
bir ucunda okuma ve yazma elementleri bulunurken diger ucunda elektromanyetik bir bobin
bulunur. Okuma/yazma kafalari bir insan goéziyle fark edilemeyecek kadar hizla hareket edetler.
Normalde bir parcayt bu kadar hizli ve yogun hareket ettirmek icin ¢ok miktarda enerji ihtiyact
gerekir. Ancak sabit diskleri tasarlayan muhendisler bu sorunu manyetik enerji kullanarak
asmuslardir. Elektromanyetik bobin konum olarak iki tane gu¢li miknatis arasindadir. Bobin
icerisinden gegen elektriksel giicle birlikte meydana gelen manyetik akim gévdenin hareket etmesine
ve okuma yazma kafalarinin plaklar tGzerinde gidip gelmesine sebep olur. Bu sayede c¢ok az bir
akimla amaglanan hareket elde edilmis olmaktadir. Okuma yazma kafalariyla ilgili ilging olan baska

bir husus ise plaklarla aralarinda olan mesafedir. Aslinda kafalar plaklara sifir pozisyondadir. Ancak
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plaklarin dontis etkisiyle olusan hava akimi okuma yazma kafalar ile plaklarin arasinda nanometrik
bir mesafenin olusmasini saglamaktadir. Yani okuma/yazma kafalari plaklar Gzerinde ugmaktadir

demek yanlis bir ifade olmayacaktir (Korb, 20006).

Sabit disklerin mekanik olarak calismast bu disklerin daha kolay bozulmast sonucunu da beraberinde
getirmektedir. Bu diskler o6zellikle caligirken hareket ettirilmemelidir. Ctnkt disk calisir
vaziyetteyken yani plaklar doniiyor ve okuma yazma kafalari plaklar tizerinde hareket ediyorken
meydana gelecek ani hareketler okuma yazma kafalarinin plaklar tizerine temas etmesine sebep olur.
Disk yiizeyi manyetik oldugu i¢in bu temas genelde yapismayla sonuglanur. 3,57 disklerin motoru bu
yapismayt ayiracak kuvvettedir. Ancak sonucta ¢ok ciddi zararlar meydana getirir. Bu durumda
genellikle yiizey ciddi bir sekilde bozulur ve biytk bir olasilikla okuma yazma kafalart arizalanir. 2,5”
disklerde ise yiizeye yapisan kafayr ayirmak icin diski agmak gerekir. Bu ise basl basina buiyiik bir
risk olusturur. Bu nedenle, sabit disklerin taginmast gerekiyorsa kesinlikle calismamast
gerekmektedir. Eger nakliye icin paketlenme yapilacaksa, koli igeresinde hareket etmeyecek ve
disardan gelebilecek darbelere karst dayanikli olacak sekilde paketlenmelidir. Bilgisayar kasalart
icerisinde bulunan diskler genellikle diske ait cerceveye vidalanmis olmaktadir. Diziista
bilgisayarlarda ise disk i¢cin ayirilan boliim hareketi engelleyecek niteliktedir. Bu nedenle bilgisayatlar
diskler i¢in dogal bir koruma niteligindedir. Ancak bilgisayar tasinmadan 6nce her halde diskin
durumu kontrol edilmelidir. Bilgisayar kasalari nakliye esnasinda devrilmeye misait olduklar icin

koli tizerinde yatay sekilde tasinmast gerektigini belirten ibareler bulunmalidir.

3.3. Motor

Hard disk tUnitesi icerisinde bulunan plaklar dontstini merkezde bulunan “Spindal Motor”
saglamaktadir. Hard disk motorlart degismekle birlikte dakikada 5400 ile 15.000 arasinda devir
yapmaktadirlar. Bu devir sayist “”Revolutions Per Minute (RPM)” olarak nitelendirilmektedir
(Mamun vd, 2007).

3.4. Plaklar (Platters)
Sabit disklerin veri yazilan parcast diskin igeresinde bulunan plaklardir. Bir diskte, birden fazla plak

bulunabilir. Bunun yani sira plaklarin hem st kismi hem de alt kismit veri yazmak icin kullanilabilir.

Plaklarin tizerine yazma ve okuma gorevini yerine getiren parga ise okuma yazma kafalaridir.
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Her diskte, plak sayisinin iki katt kadar okuma/yazma kafast olmast beklenir. Ancak, tretim
asamasinda disk ylzeyleri tzerinde yapilan testler olumlu sonuglanmazsa bozuk yuzeylere ait
okuma/yazma kafast iptal edilebilir. Bu nedenle bitin disklerde plak sayisinin iki katt kadar

okuma/yazma kafast olmayabilir.

4. Hard Disk Arizalari ve Miudahale Yontemleri

Hard disklerde meydana gelen donanimsal arizalar hard disk mekaniginde siralanan bilesenlerde
veya diskin mikro programi olan disk firmware’inde meydana gelen problemlerden
kaynaklanmaktadir (Sammons, 2012). Bu nedenle hard disk arzalart bes ayrt kategoride
degerlendirilmelidir.

4.1. PCB Arizalari

Hard disklerin elektronik aksami olarak nitelendirilebilecek PCB’ler genellikle elektronik
sebeplerden dolayt bozulabilmektedir. Voltaj diizensizlikleri, statik elektrik bosalmast gibi sebepler

PCB arizalarinin baslica nedenlerindendir.

PCB’ler tizerinde ana malzemeleri yitksek voltajdan korumak icin yerlestirilmis sigorta (fuse) ve TVS
diyot gibi malzemeler bulunur. Bu malzemelerin tolere edebildigi voltaj miktarinin Gzerinde bir
diizensizlik durumunda kendisini imha ederek ana malzemeleri ve dolaystyla hard diski korumus
olmaktadir. Ornegin 3.5” hard disklerin calismast igin gereken 12 Volt elektrik yerine 15 Volt
elektrik gelirse bunu TVS diyot olarak adlandirilan malzemeler normal seviyeye indirerek iletitler.
Ancak daha fazla mesela 20 Volt gelen bir akim malzemenin yanmast ile sonuglanacaktir. Bunun
disinda 6zellikle sicak iklimlerin oldugu tlkelerde uzun siire calisan disklerde de PCB tizerinde
bulunan malzemelerin asir1 1sinmast sonucunda yanmast dolayistyla elektronik kartin islevini

yitirmesi durumuyla kargilagilabilmektedir.

Elektronik kartlar tzerindeki arizant tespiti icin ¢esitli yontemler kullanilmaktadir. Bunlardan
birincisi gorsel kontroldiir. PCB tzerindeki tim malzemeler gorsel olarak kontrol edilir ve herhangi
bir yanmis malzeme var mut diye bakilir. Ayrica yanmis malzemeler yanik kokusuyla da kendini belli
edecektir. Ancak belli durumlarda arizali malzeme herhangi bir goriinir fiziksel degisim gecirmedigi
icin gozle yapilan kontrolden herhangi bir sonug alinamayabilir. Bu nedenle, akim, volt, direng ve

iletkenlik gibi cesitli nitelikleri 6lgmek icin kullanilan “multimetre” cihazi kullaniabilir.
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Ikinci yontem ve malzemeler iizerinde daha giivenilir sonuglar veren “empedans egrilerini” kontrol
etmektir. Bu islem i¢inde empedans egrisi goruntiileme cihazi kullaniir. Direng, diyot, transistor gibi
tim elektronik malzemelerin olmas: beklenen sekilde birer empedans egrisi vardir. Arizali olan
malzemelerde bu egriden sapmalar gbzlenir. Bu sekilde arizali malzeme tespit edilerek ayni islevi

saglayacak “muadili” olan bir malzeme ile degistirilir.

PCBarizast genellikte diske elektrik gitmemesi dolaysiyla hard diskin donmemesi ve hard diskten
hicbir sesin gelmemesi seklinde ortaya ¢itkmaktadir. Ancak bazi istisnai durumlarda PCB den
kaynaklanan sebeplerden dolayt okuma yazma kafalart yonetilemedigi icin veriye erisim
saglanamayabilir. Bu durum genellikle kafa arizast ile karistirlmaktadir. Ctnkd belirtiler kafa arizast
ile benzesmektedir. Donen bir disk ve kafa vurma sesi kafa arizasini cagristirsa da PCB’den
kaynaklantyor olabilir. Bu nedenle 6ncelikle PCB’nin her haliikarda test edilmesi gerekir.

Arizalt PCB’lerin tizerindeki malzemelerin sokiilmesi ve takilmast lehim istasyonlariyla yapilir.
Malzemelerin sokilmesinde sicak hava kullanmak ve malzemelerin lehimlenmesinde “fluks” gibi
yardimer maddelerin  kullandmast bu islemleri kolaylastirir. PCB’ye dogrudan el ile temasta
bulunulmamalidir. Yukarida da deginildigi tizere statik elektrik elektronik kartlarin bozulmasinda

baslica nedenlerden biridir. Bu nedenle temas esnasinda statik elektrigi notrleyen ESD 6nleyici

bileklikler kullanidmalidir.

PCB problemlerini gidermek igin diskin acilmas: gerekmedigi icin arizali bir diskte oncelikle kart
arizasindan stiphelenmek akillica bir davranis olur. Yukarida PCB test ve tamir yontemleri anlatidsa
da arizali PCB durumlarinda genellikle kart tamirinden ¢ok kart degisimi yoluna gidilmektedir. Bu
yontem daha kolay ve daha giivenilir oldugu icin tavsiye edilmektedir. Ancak kart degisiminde
uyumlu bir kart bulmak hayati derecede 6nemlidir.

Ozellikle 2000°1i yillardan énce tiretilen disklerin PCB’lerin de hard diske ¢zel herhangi bir bilgi
bulunmamaktadir. Dolayisiyla uyumlu bir PCB ile diskin calistirlabilmesi miimkiin olmaktadir.
Ancak giniimiizde tretilen disklerin PCB’lerine “adaptive parametreler” olarak adlandirilan diske
6zel bir takim bilgiler kaydedilmektedir. Bu bilgiler PCB tzerinde bulunan ROM ¢ipinde bulunur.
Bu nedenle arizali kart yerine bulunan saglam kartin ROM ¢ipi orijinal kart Gizerindeki ROM ¢ip ile
degistirilmelidir. Aksi takdirde bu bilgiler ile diskin igerisindeki sistemsel bilgiler uyumsuz olacagt
icin kart degisimi basarisizlikla sonuglanacaktir. Guntimuzde en yaygin olarak kullandan hard disk

markalarina ait uyumluluk kriterleri Tablo 1.’de stralanmustir (donordrives.com, 2014):
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Tablo 1. Hard disk markalarina ait uyumluluk kriterleri

Western Digital
Minimum PCB Model bilgisinin ikinci bolimiinde bulunan WD6400AAKS-65 A7 BO
gereksinimleri ortadaki karakterler. Bu karakterler diskin ait WD10TMVW-11 ZSM S1

oldugu aile bilgisini belirtir. (Family ID)

Seagate (Barracuda /F3 Mimarisi)

Minimum PCB 2008 yili 6ncesinde uretilen Seagate marka ST9640320AS
gereksinimleri diskler bu mimariyle tretilmistir. Bu disklerde [ST31000528 AS
ROM degisimi yapmak gerekmemektedir.
Buytk olasilikla ¢ip transferi gerekli olacaktir.

Toshiba

Minimum PCB Cip Transferi cogu durumda gereklidir. MK3265GSX
gereksinimleri MK1017GAP
Samsung

Minimum PCB Cip transferi / takas veya benzer hizmetler yeni [HA250]C
gereksinimleri modeller i¢in gerekli olabilir. HM120]1

SV0602H

4.2. Kafa Ar1zalan

Kafa arizalar ile genellikle hard disklerin dustrtlmesi veya siddetli bir darbe almast durumlarinda
karsilagilir. Okuma yazma kafalart hard disklerin en hassas parcalari oldugundan dolayr okuma
yazma isini yapan elemanlara sira dist olan en ufak bir temas bu parcanin bozulmasi ile
sonuclanabilir. Okuma yazma kafalart bu tiir sira digt durumlarin yani sira zamanla deforme olarak
islevini yitirebilir. Kafa arizalari genellikle ctkardigi sesle teshis edilir. Bu tir durumlarda kafa
okumak istedigi sektorii okuyamadigt icin disk yiizeyinde ileri geri hareketler yaparak durdurucu
parcaya carpar. Boylece kafa vurma olarak tabir edilen “click click” sesini ¢tkarir. Ancak 6nemli bir
nokta olarak belirtmek gerekir ki arizalt bir kafa her zaman ses ¢ikarmayabilir. Bunun i¢in detaylt
testler yapilmalidir. Disklere tretici seviyesinde komut gonderebilen PC 3000, Deepspar gibi

yazilimlar kafa testleri yapmaya imkan saglatlar.

Bir diskte birden fazla kafa bulunabilir. Ornegin iki “platter” olan bir diskte dért kafa olmast
beklenir. Dolayistyla kafa arizasindan dolay1 ¢alismayan bir diskin tim kafalarinin bozulmamis olma
ithtimali de g6z 6ntinde bulundurulmalidir. PC 3000 gibi yazilimlar vasitasi ile bozuk oldugu tespit
edilen kafalar kapatilarak saglam ve veri okunabilen kafalardan veri alinabilir. Dolaysiyla kafa
arizalarinda ilk yapilmasi gereken kafalari teker teker test etmek ve saglam olanlardan veri okumak
olmalidir. Daha sonra PCB arizalarina benzer bir sekilde uyumlu bir donér diskten kafa bulunarak
degisim islemi yapmak gerekir. (Korb, 2006)
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Kafa degisimi yapmak i¢in diskin agilmasi gerekmektedir. Hard diskler parcacik olmayan ortamlarda
tretilirler. Cinki disk icerisinde bulunan herhangi bir parcactk disk ytzeyini cizebilecegi gibi
okuma-yazma kafalarint da bozabilir. Bu nedenle diskin ac¢ilmasi gerektigi durumlarda disk havada
partikiil bulunmayacak bir ortamda acilmalidir. Havadaki partikiillerin filtrelendigi 6zel odalar “clean
room” olarak adlandirilmaktadir. Bu odalar igerisinde bulunan hava, cihazlar ve HEPA filtreler
aracihigtyla temizlenmektedir. Tirkcede temiz oda veya tozsuz oda adlandirilan bu odalar havadaki
maksimum partikiil sayilarina gore Class 10, Class 100, Class 1000 gibi simiflandirmalara tabi

tutulmuslardir. Hard diskler icin Class 100 hassaslik derecesinin yeterli oldugu degerlendirilmektedir.

Kafa degisimi islemi normal sartlarda kisisel el becerisi ve yeterli tecrtibe ile yapilabilir. Ancak daha
guvenilir yapilabilmesi i¢in uretilmis aparatlar bulunmaktadir. S6z konusu aparatlar marka ve
modele 6zel olarak uretilmektedir. Kafa degisimi icin uyumlu donor disklerde aranacak kriterler
Tablo 2.’de siralanmustir. Bu kriterler motor arizalarinda aranacak dondér diskler icinde gegerlidir.

(donordrives.com, 2014):

Tablo 2. Kafa degisimi icin uyumlu donér disklerde aranacak kriterler
Western Digital marka diskler icin donor disk kriterleri

Model bilgisinin ikinci bolimiinde bulunan ortadaki karakterler. Bu karakterler diskin ait oldugu
aile bilgisini belirtir. (Family ID)

Ornek:

WDG6400AAKS -65 A7 BO

WD10TMVW -11 ZSM S1

Uretici tilke. Ornek: Product of Malaysia, Made in Thailand gibi.

DCM kodunun 5.karakter. Miimkiinse 4., 6., 7. karakterler de eslestirilmelidir.
Seagate marka diskler icin dondr disk kriterleri

Tam Model Numarast . Ornek: ST9640320AS , ST31000528AS

Site Code. Ornek: TK , AMK , KRATSG , WUXISG

“Part Number” veya seri numarasinin ilk 3 karakteri.

Ornek: 9Y7389-301 , 9JU138-302 , 5mA 84KC2, IND 29XWG

Firmware. Ornek: CC44 , 0005HPM1

Toshiba marka diskler icin donor disk kriterleri

Model Numarast. Ornek: MK3265GSX , MK1017GAP
En yakin olast HDD Kod. Ornek: HDD2HS83 F VL.O1 S, HDD2151 Y ZE01 T

Samsung marka diskler igin dondr disk kriterler

Tam Model Numarast. Ornek: HA250]C , HM120]1, SVO602H
“Bar Code Side”. Ornek: V6060, P / V FS , T166C
Firmware (belirtilmemis olabilir) . Ornek: ZH100-34 , HH100-10
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4.3. Motor Ar1zalar1

Kapasitesi 20GB ve daha az olan hard disk motorlar1 genellikle bilyeli rulman kullanilan tiptedir.
Oysa giintimiizde kullanilan hard disklerin motorlart daha gelismis bir teknoloji kullanitlar. Modern
hard disklerin igerisinde “dinamik stvili motor” bulunmaktadir. Motor arizalart genellikle bu stvinin
bir sekilde tasmast neticesinde motorun merkezi ile dis ¢ercevenin sirtinmesine motor icerisinde
temas etmemesi gereken kisimlarin cizilerek motorun kilitlenmesine sebep olmast sonucunda
gerceklesir. (ACE Laboratory Ltd., 2013) Bu stvinin tasmasi genellikle disklerin ytksek bir yerden
disurilmesi veya ¢ok asirt 1sitnmasi gibi durumlarda meydana gelmektedir. “Dinamik stvili motor”
kullanilan hard disk motorlarinin degistirilmesi teorik olarak miimkiin olsa da uygulamada bu ariza
motorun taginmasindan daha ¢ok platter’larin motoru ¢alisan bir hard diske tasinmasi suretiyle

giderilir.

Platter’lar arasindaki mesafe ve alt alta bulunan platter’larin hizalamasinin bozulmamast kritik
derecede 6nemlidir. Bu diizende meydana gelecek en ufak bir degisim veri kurtarma ¢alismalarinin
sonugsuz kalmasina sebep olabilmektedir. Dolayistyla platter degisimi islemini giivenilir bir sekilde
yapilmast gerekmektedir. Giivenilir tasima icin Giretilmis tiriinler bulunmaktadir. Ornegin bunlardan
biri “hdd platter exchanger tool” dur. Veri kurtarma sektériinde galisan miihendisler bu islem igin
kendi arag-gereclerini de tasarlayabilmekte veya kendi 6zel yontemleriyle de bu islemi
yapabilmektedirler. Yaygin olarak kullanilan pratik yontemlerden biride platter’larin gevresini kalin

folyo bant ile kaplayarak tasimaktir.

4.4. Platter Ar1zalar1

Platter arizalarindan kasit, yiizeyi deforme olmus disklerdir. Yiizeyin deforme olma derecesine gore
yapilan islem degisebilmektedir. Ytzeyde az miktarda bir bozulma varsa diskler genellikle ¢alismaya
devam etmektedir. Ancak bazi sektorlerde disk hata vermekte veya yanit vermeyi birakmaktadir. Bu
tir durumlarda diskin imaji donanimsal imaj alma araglar ile alinir (Woods ve Christopher, 2012).
Adli amagh kullanilan “Tablau TD1” gibi cihazlar arizali disklerle ¢alismak tzere tretilmedigi icin
diskin imajint almakta problem yasanacaktir. Oysa “PC 3000 Data Extractor”, “Deepspar Disk
Imager”, “Atola Insight” veya “Salvation Data Compass” gibi yazilim/donanimlar vasitast ile imaj
alindiginda disk yamit vermeyi biraktiginda diske otomatik olarak “soft reset”, “hard reset”
gonderme veya diskin giictini kesip tekrar agmak gibi yontemlerle disk tekrar calisir duruma

getirebilmektedir. Ayrica diskteki okunamayan sektorlerin atlanarak diger tim sektorlerin birebir
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baska bir diske yazilabilmesi, bagtan sona veya sondan basa imaj alabilme gibi segeneklerin

bulunmast bu donanimlari giicli kilan 6zelliklerdendir.

Ornegin Sekil 1.de sunulan resimde kirmizi olarak gorilen sektorler okunamamis, yesil olan
sektorler bagarili bir sekilde okunmus sektorlerdir. Sart olan sektorler ise imaj alma hizi ve oranint
optimum seviye ¢ekebilmek adina program tarafindan atlanmis sektorleri ifade eder. Buradaki amag
diskte Oncelikle hata alinmayan bolgelerin alinmasi daha sonra hatalarin yogunlastigr bolgelerde
atlanilan sektorlerin alinmasidir. Ctinkd hata alinan kisimlart okumaya ¢alismak imaj almayt 6nemli

oranda yavaslatir ve diskin bozulma ihtimalini artirir (Flandrin vd., 2014).

Bazi durumlarda disk yiizeyi kontamine olabilmektedir. Ornegin disk yiizeyini fiziksel olarak
bozulmus bir kafanin disk yiizeyinin bir bélimiinii kazimast veya kullanicilar tarafindan diskin oda
ortaminda agilmast, disk yiizeylerine temas edilmesi gibi durumlarda dncelik yiizeyin temizlenmesi

gerekir.
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Sekil 1. Deepspar Imaj Alma Ekrant

Disk “platter’lart saf alkol ve yumusak uclu resim firgast yardimiyla temizlenir. Temizlik islemi, firca
tzerine orta buylklikte alinan alkol damlasinin disk yuzeyinde gezdirilerek yan taraftan atilmast
seklinde yapilir. Sel, yangin veya asirt kirlenme durumlarinda daha glgli temizlik saglayan
“Ultrasonic Cleaner” cihazlar kullanilabilmektedir. Bu cihazlar ses dalgalariyla yiizeyler tzerindeki

yabanct maddelerin ayrilmasini saglamaktadir.
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4.5. Firmware Arizalar1

“Firmware” hard disk bilesenlerin birbitleriyle ¢alisabilmesi ve donanimsal pargalarin islevsel bir
hale gelmesini saglayan temel yazilimdir. Bu yazilim iki par¢adan olusmaktadir. Bunlardan birincisi
kalic1 olan bolimdir ve PCB tzerindeki “ROM” ¢ipin igerisinde bulunur. Firmware kodunun ikinci
ve daha buytk parcast disk yiizeyinde “System Area” olarak ifade edilen sistem alaninda bulunur.
Sistem alani ev kullaniclarina kapalt olsa da bu alana “PC 30007 vb. yazilimlarla (Sekil 2.)
ulagilabilmektedir.

Sistem alant igerisinde yonetimsel bilgileri tutan ve aslinda kii¢tik birer dosya olan modiller bulunur.
Hard disk “firmware”i bazen mithendislik hatast gibi sebeplerden dolayt bozulur. Bazen de “Bad
Sector” gibi dogal durumlardan dolayr okunmaz duruma gelir. Bu gibi durumlarda “firmware”’in
bulundugu sistem alanina ulagtlmast ve bu alanin dizeltilmesi gerekir. “Firmware” tamirinde

kullanilan baslica yontemler sunlardir: (ACE Laboratory Ltd., 2013)

1. Modiillerin genellikle ikinci bir kopyast bulunur. Oncelikle ikinci kopya ile bozuk kistmlar tamir
edilmeye c¢alisilabilir.

2. Her iki modiliinde bozuk oldugu durumlarda kismi bir okuma yapilabiliyorsa her iki kopyanin
saglam bolimleri birlestirilerek saglam bir kopya olusturulabilir.

3. Bazt modiller diske 6zeldir. Bazilari ise ayni marka ve model olan ve “firmware” versiyonu
uyumlu olan bagka bir diskten temin edilebilir.

4. Modil dosyalar genellikle az miktarda veri bulundurur. Bazen modiil dosyasinin 6énemsiz bir
bolumiine erisilemedigi i¢in disk ¢alismaz duruma gelebilir. Dolayistyla bu durumlarda bagka suretle
tamir mimkiin olmuyorsa bozuk olan veya okunamayan bélimler “hex editér” yardimi ile “00” ile
doldurulur. Eger okunmayan ve problem olusturan kisim islevsel olarak énemli bir bilgi degilse disk
buyiik ihtimalle ¢alisacaktir.

5. “Bad Sector” gibi durumlarda modul adresleri degistirilebilmektedir. Bu islem yapildiktan sonra
yeni adrese modul igerigi tastnmalidir.

6. Seagate marka disklerde sik karsdasilan “firmware” arizlarinin tamiri icin 6zel bazt komutlar
bulunmaktadir. Bu disklerle kurulan “terminal” baglantist ile (Sekil 3) komut gonderilerek disk ¢alisir

duruma getirilir.
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5. Sonug

Hard diskler bazen dogal bazen kullanict kaynakli nedenlerden dolayr arizalanabilmektedir. Adli
bilisim yazilim ve donanimlart ise bu tir diskler ile calismak tizere tasarlanmadig icin basarisiz
olmaktadirlar. Bu nedenle adli bilisim incelemesi yapabilmek i¢in 6ncelikle bu tiir disklerin ierisinde
buluna verinin ¢alistigt bilinen bir diske aktarilmast gerekir. Hard diskin gesitli yontemler kullanidarak
icerisinde bulunan veriye ulasmak ve baska bir diske aktarmak veri kurtarma konusunun 6nemli bir

alanini isgal etmektedir.

Veri kurtarmada ilk adim ariza teshisidir. Dogru bir teshis basarili bir veri kurtarmanin anahtaridir.
Arizalt hard disklerde ilk olarak diskin nasil arzalandigini 6grenmek ariza teshisi icin faydalt
olabilmektedir. Kesin teshis i¢cin laboratuvar imkanlarini kullanmak ve aynt diskin ¢alisan bir 6rnegi

ile karsilastirmalar yapmak gibi secenekler kullanilmalidur.

Bu ¢alismada hard diskler ve donanimsal bilesenleri hakkinda bilgi verilmistir. Sonrasinda PCB
arizalart ve ¢ozum yontemleri, kafa arizalarnt ve ¢6ziim yontemleri, motor arizalart ve ¢ozim
yontemleri, platter arizalart ve ¢6zim yontemleri ile “firmware” arizalar ve ¢6ziim yontemleri

actklanmistir.

Hard disk arizalarini tamir edebilmek ve veri kurtarma yapabilmekteki basart orant tecriibe ile dogru

orantih bir sekilde artmaktadir. Tim marka ve modellerdeki disklerde karsilagilan spesifik arizalarin
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tek bir calisma icerisinde izah edilmesi mumkiin degildir. Bu nedenle bu ¢alisma genel resmin bir

betimlemesi olarak kabul edilmelidir.
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Extended Fnglish Abstract

Since the acceptation of digital data as evidence in courts, hard disks have been the most studied
objects within a digital forensic examination. Hard disk drives are most preferred devices as data
storage unit, because of their current advantageous price / capacity ratio. Therefore, these ate
examined by forensic investigation units related to committed crimes.

Examinations of the hard disk drives are done with computer forensics software and hardware.
However, computer forensics software and hardware are designed for running devices. For this
reason, with this type of computer forensics software and hardware, it is not possible to examine
the not working hard disk drives. It is a must to do data recovery and acquire data before making a
forensic examination.
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Data recovery is the recovery process of digital data from damaged, corrupted or inaccessible
medias due to another cause which cannot be accessed in the normal way. Data recovery term in
digital forensics literature is generally used for obtaining deleted, hidden or encrypted data.
However, the term of data recovery in this article has been used in a more inclusive way. Detailed
description of two different perspectives of data recovery will be made under logical a physical data
recovery titles.

Physical or logical problems may be the cause of inaccessibility of data in the recording media.
Logical problem is the state of inability to reach data, although the recording media or the device
which stores data works normally. For example, file system damage, in a conscious way or
accidentally deleted files by users, password protected data and crypto may be logical reasons of
inaccessibility of data. On the other hand, physical malfunctions bring to mind the differing types
of failures depending on the recording medium. Therefore, for the hard disks, head crash, stucked
motor, bad sectors or electronic problems can be described as physical reasons of inaccessibility of
data. In the article, physical failures that may occur in the hard disk drives are mentioned and
solutions to them are presented.

In this article, data recovery types have been described in two categories. First of these types is data
recovery according to fault sources. There are two types of data recovery type in this category;
physical and logical, both of them described above. In addition, data recovery types can be
determined by recording technology types. In this paper, data recovery types according to the
recording technology described as; data recovery from media that uses magnetic reading and
writing technology, data recovery from media that uses optical data reading and writing
technology, data recovery from media that uses electronic data reading and writing technology.
Then the basic components of the hard disk drives are described. Major components can be listed
as printed circuit card (PCB), motor, platter (one or more than one) and read-write heads (MR
heads). Printed Circuit Board is the electronic card that has the microcontroller or microprocessor,
power units, connection interface such as PATA, SATA or USB and on a variety of electronic
products. The motor rotates platters. So rotation in a munite (RPM) of the platters can be 5400,
7200 or etc. The read-write head makes the reading and writing to one or both sides of each platter.
Platters are the parts where read and write heads write on. In this way platters stores data.

Malfunctions occurring in hard disk drives are identified in five general fault types; PCB failures,
read and write heads problems, motor failures, damaged platters and firmware bugs. Firmware is
main code that control physical components of hard disk drives. So if firmware does not work
propetly, it is impossible to reach data generally. In article, after identifying failures, solutions for
these problems are explained. PCB failures usually be repaired by replacing a card that is compatible
and working with the problematic card or repairing the printed circuit board. However, it is not
enough just to replace PCB in modern hard disk drives. How this is done is described in the article.
In read and write heads problems, if there are more than one read-write head, first reading data
from working heads should be tried. If the requested data cannot be recovered and there is nothing
to do but head replacement, it should be done with a compatible and working one. In damaged
platters, it is experienced partial loss of data generally. However, doing logical data recovery process
based on these recovered data from undamaged parts of platters increases the success of data
recovery. In motor failures, platters are usually moved to a working hard disk drive. For firmware
bugs, they can be solved by sending commands through the programs that can access the firmware.

The purpose of this article is to explain how to recover data from a hard disk which is corrupted
due to any reason. Prior to that, data recovery concept, data recovery types, physical structure of
modern hard disk drives we use today and its internal components will be described, then
encountered failures and intervention methods to the hard disk drives will be explained.
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