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Abstract

The aim of this study is to develop a scale to
determine internet users behavior related to
cyber security. In this context created an item
pool in accordance with expert opinion. This
item pool was administered to 810 people for
exploratory factor analysis. In exploratory factor
analysis; principal component analysis method
which is commonly used and Varimax vertical
rotation method to determine the factor
structure was used. Scale was administered to
292 people and structural equation modeling
approach was applied to confirmation study.As
a result of factor analysis,“Personal Cyber
Security Provision Scale" which consists of 5
factors and 25 items and has a good
compatibility was occurred.
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Ozet

Bu arastirmanin amact internet kullanicilarinin
siber giivenlik ile ilgili davranislarini belirlemeye
yonelik bir 6lcek gelistirmektir. Bu baglamda
oncelikle uzman goristi  dogrultusunda 26
maddelik bir madde havuzu olusturulmustur. Bu
madde havuzu yapt gecerliliginin test edilmesi
icin Facebook sosyal paylasimda bir uygulamay:
kullanan 810 kisiye uygulanarak agimlayici faktor
analizi yapilmustir. Agimlayict faktor analizinde
en stk kullanilan yontem olan temel bilesenler
analizi yontemi kullamilmis, Olgekteki faktor
yapisint  beliflemek icin ise Varimax - dikey
déndiirme  yontemi  kullandmustir.  Olgegin
dogrulama c¢alismast icin ise ayni sosyal ag
uygulamasint  kullanan ve daha o6nce O6lgegin
uygulandigr kisilerin elendigi292 kisinin verisi
kullandarak yapisal esitlik modeli yaklagimi
uygulanmistir.  Agimlayict  faktér  analizi
sonucunda 5 faktorli ve 25 maddeden olusan;
dogrulayict faktér analizi sonucunda ise elde
edilen uyum indekslerine gore iyi bir uyuma
sahip "Kisisel Siber Giivenligi Saglama Olgegi"
ortaya ¢tkmustir.

Anahtar Kelimeler: Kisisel Siber Guvenligi
Saglama Olgegi, uyarlama, gecerlilik, giivenirlik,
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Giris

Internet kullanic1 sayist diinya genelinde hizla artmaya devam etmektedir. Tirkiye Istatistik
Kurumu'nun 2012 yilinda yaymnladigi rapora gore Tirkiye’ de de 2011 yilinda internete erisim hane
orant %42’lerde iken 2012 yilinda bu oran %48 seviyesine yiikselmistir (TUIK, 2012). Neredeyse
her iki kisiden birinin kullanicist oldugu internet, oldukga popiler bir teknolojidir.Ancak internet,
sagladigi bircok olanagin yani sira gesitli giivenlik sorunlarini da beraberinde getirmistir
(Goodman,2008; Ogiin ve Kaya, 2013).Bu durum, kullanicilar agisindan bircok risk dogurmustur
(Cubukeu ve Bayzan, 2013).

Internetin kullanimi ile dogan riskler kullanictyt ruhsal ve fiziksel olarak dogrudan
etkileyebildigi gibi, kullanicilara sosyal ve maddi agidan da zarar verebilmektedir (De Moor, Dock,
Gallez, Lenaerts, Scholler ve Vleugels, 2008; Kim, Jeong, Kim ve So, 2011; Valcke, Bonte, De
Wever ve Rots, 2010; Cubukcu ve Bayzan, 2013). Virtsler, istenmeyen mesajlar (spam), korsanlik
faaliyetleri (hacking), oltalama (phishing) ve reklam dolandiriciligt gibi tehditler dogrudan teknoloji
odakli iken; siber zorbalik, istismar, teror ve gizlilik ihlalleri gibi tehditler de teknoloji odakli olmayan
risklerdir (Kim ve digerleri, 2011). De Moor ve arkadaslarina (2008) gore ise nefret séylemi, siddet,
wrkeilik, yanlis bilgilendirme, olumsuz propaganda ve porno gibi tehditler "igerik" baghg: altinda;
siber zorbalik, cinsel istismar ve gizlilik ihlalleri gibi tehditler "temas" basligi altinda; oltalama ve
zaratlt (casus) yazilimlar ile kimlik hirsizhigt ile dolandiricilik gibi tehditler ise "ticari riskler" baslig:
altinda toplanmaktadir (Valcke ve digetleri, 2010; Cubukeu ve Bayzan, 2013).

Zararl yazilimlar internet araciligryla karsilagilan tehditlerin basinda gelmektedir. Bu yazilimlar
genellikle, girdikleri sisteme dogrudan zarar verdigi gibi kullanicilara ait bilgileri ele gegirerek dolayl
olarak da zarar vermektedirler. Servislere ve programlara zarar veren virisler, kendini kopyalayan
solucanlar, oyun gibi zararsiz 6gelerin icinde bilgisayarlara sizan casus yazilimlar (truva atlar,
keylogger spyware) zaratli yazihmlara érnek gosterilebilir (Graham ve Howard, 2010). Internet
tizerinden karsilasilabilecek tehditlerden biri olan gizlilik ihlalleri de sik karsilagilan siber tehditlerden
birisidir (Valcke ve digerleri, 2010).Kimlik numarasi, iletisim bilgileri, adres ve kredi kartt numarast
gibi sahsi bilgilerin bilerek ya da bilmeyerek tgtuncti sahislarla paylasilmast bircok risk
olusturmaktadir.Son zamanlarda ise sosyal mithendislik yontemleri ile kimlik hirsizhigt ve
dolandiricilik gibi tehditlerde de artis goralmustir(Garfinkel, 2012). Kimlik hirsizliginda en stk
kullandan yontemlerden biri oltalama (phishing) adt verilen saldiri yontemidir .Bu yoéntemde
genellikle sahte web sayfalart kullanllmaktadir. Bir banka yada alis veris sitesinden e posta geldigini
distinen kullanict; kredi kartt yada bankacilik bilgilerini sahte web sayfasina girerek yada e postayt
yanitlayarak bu tuzaga diismektedir (Cubuke¢u ve Bayzan, 2013). Hatta kurumlara ait bilgi ve logolar

kullanilarak sahte e postanin gercekligi artirtlmaktadir.Bilgisayarlara stizmak icin kullanilan keylogger
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ve truva att gibi zararlt yazilimlar da kimlik hirsizligt icin kullanilabilmektedir. Internet kullanicilart
ayrica,internet tizerinden siber zorbaliga ve cinsel istismara ugrama tehdidi altndadir. Siber zorbalik,
bilgi ve iletisim teknolojilerini kullanarak bir birey ya da gruba karst yapilan teknik ya da iliskisel
tarzda zarar verme, kaba davranma ve koti s6z sOylemeyi kapsayan davranislar biitiini olarak
tanimlanmaktadir (Smith, Mahdavi, Carvalho, Fisher, Russel ve Tippet, 2008). Siber zorbalik
kavram olarak genel zorbaliktan farkhdir. Bir davranisin siber zorbalik tanimina uymasi, dijital bir
teknolojinin kullanidmis olmasini gerektirir. Genellikle sahte profil kullanilarak yapilan cinsel istismar
ise bazen sadece sanal ortamda kalmakta, bazen de gercek hayata tasinmaktadir. Dogrudan yada
dolayli sekilde ortaya ¢ikan siber tehditlerin diinya ekonomisine verdigi zarar yaklasik 1 trilyon dolar
civarindadir (Kane, 2010).

Tum bu riskler bazen maddi zararlara bazen de hayati tehlikelere yol acabilmektedir. Ancak
birtakim temel 6nlemler ile sanal diinyanin gercek tehlikelerinden korunmak mumkindir. Bu
tedbitler bireysel olabildigi gibi devlet eliyle ve yasalar yoluyla da olabilmektedir.Bu konuda yapilmis
calismalar 1siginda ulagilan giivenlik Onlemleri asagidaki gibi maddelenebilir (Karakog, 2011;
Yavanoglu, Sagiroglu ve Colak, 2012; Yilmaz, Yilmaz ve Sezer, 2014):

e Web sayfalarinda kendiliginden acilan sayfalarin(pop-up) kapatilmast,

e Bilgisayarda antivirts yazilimi bulundurulmas,

e Bilgisayarda bulunan yazilimlarinin, 6zellikle gtivenlik yazilimlarinin giincel olmast,

e Web sayfalarinin gtivenlik sertifikalarini kontrol edilmesi,

e Kullanilan sifrelerin kolay tahmin edilebilir olmamasi ve farkli simge, karakter, rakam
icermesi,

e Sifre hatirlatma i¢in kullanilan gizli sorularin ve cevaplarinin basit secilmemesi,

e Kullanilan sifrelerin birbiriyle aynt olmamasi ve bagimsiz olmasi,

e Bilgisayarda yer alan dosyalarin yedeklenmest,

e Guvenli olmayan e-postalarin agilmadan silinmesi,

e LE-postalara gelebilecek kimlik bilgilerinin dogrulama (sifre, kart bilgisi vb.) mesajlarina

itibar edilmemesi,
e E postalarda farkli baglantilardan gelen web sayfa linklerinin acilmamast,
e E postalarda farkli baglantilardan gelen web sayfa linklerine giris islemi yapilmamast,
e Sifreli islemlerde islem bitince oturumun kapatilmast;
e Kablosuz ag modemlerinin sifresiz kullanilmamasi,
e Kablosuz ag modemlerinin sifrelerinin belli araliklarla degistirilmesi

e Sosyal paylasim aglarinda sahsi bilgilerin paylasiimamasi,
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e Sosyal paylasim aglarinda gerekmedikge 6zel oldugu dustnilen fotograflarin paylasiminin
yapilmamast,

e Sosyal paylasim aglarinda gerekmedikge yer bildirimi yapilmamast,

e Sosyal paylagim aglarinda gelen arkadaslik isteklerinde dikkat edilmesi,

e Sosyal paylagim aglarinda gelen reklamlar Gizeriden alis veris yapilmamast,

e Bankaciik ve cevrimigi alisveris islemlerinin gerekmedikce sahsi bilgisayarlar disinda

kullanilmamas,

e Cevrimici aligveris islemlerinde sanal kart ve limit kullanilmasi,

e Sosyal paylasim aglari Gzerinden yada e posta ile yapilan para, kontor vb. isteklere itibar
edilmemesi,

e Sosyal paylasim aglarinda yada sohbet sitelerinde yabanct kisiler ile gorintilii ve sesli
iletisime gecilmemesi,

e Sosyal paylasim aglarinda yada sohbet sitelerinde tanisilan yabanct kisiler ile gercek hayatta
yuz yiize iletisime gecilmemest,

e Internet {izerinden tehdit, santaj yada cinsel istismara maruz kalma durumunda yasal yollara

bagvurulmast seklinde tedbirler alinabilir.

Bir¢ok internet kullanicisinin yukarida maddelenen gtivenlik 6nlemlerinin farkinda olmadig:
goriilmektedir. Ogiitci (2010) yaptig1 calismasinda, katilimcilarin bilisim giivenligi farkindalik
oranlarnin ¢ok yiksek olmadigr ve bireysel olarak korumact davranglarin hentiz tam olarak
gelismedigi bulgusuna ulagmistir. Furnell, Jusoh ve Katsabas' in yaptiklar ¢alismaya (2005) gore ise
internet kullanicilarinin viriis benzeri zararl yazilimlar ile ilgili tehlikelerle ilgili farkindaliklart ytksek
iken, sosyal mithendislige dayali oltalama (phishing) saldirilarina dair farkindaliklar dustktir. Diger
bir ¢alismada katilimcilarinin yarisindan fazlasimin kredi karti bilgilerinin ele gegirilecegi endisesiyle
cevrimici alisveris yapmaktan kacindiklar gérilmektedir (Yenisey, Ozok ve Savendy, 2008). Yilmaz
ve arkadaslart (2014) ise iiniversite 6grencileri ile yaptiklart ¢alismada 6grencilerin genel olarak BIT
kullaniminda giivenli davrandigi ancak antivirtis kullanma disindaki Onlemleri almakta yetersiz
kaldig1 sonucuna ulagsmustir. Kasikel, Cagiltay, Karakus ve Ogan (2014) Avrupa ve Turkiye' yi
kapsayan c¢alismalarina gore ¢alismaya katillan ¢ocuklarin bircok ¢evrimici risklere maruz kaldigr ve
ebeveynlerin ¢ocuklarint internette karsilasabilecekleri risklerden uzak tutmay:r saglayacak yeterli
bilgiye sahip olmadiklart gorilmektedir. Tum bu sonuglar her yastan internet kullanicistnin - bilisim

guvenligi konusundaki bilingsizligin géstergesi olarak degerlendirilebilir.
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Yapilan ¢alismalar incelendiginde her yastan, meslekten ve topluluktan bilgisayar ve internet
kullanicisinin aslinda siber giivenlik riskleri ile ilgili farkindaliklarinin genel olarak yetersiz oldugu
goriilmektedir (Cubukcu ve Bayzan, 2013; Demirel, Yorik ve Ozkan, 2012; Kastket ve digetleri,
2014; Ogiit(_;ii, 2010; Yavanoglu ve digerleri, 2012, Yilmaz ve digerleri, 2014). Calismalarda genellikle
verl toplama aract olarak anket kullanildigi, goriisme yapildigt yada 6rnek olaylarin analiz edildigi
gorilmektedir. Bu calismada; yapilmis calismalara katki saglamak amaciyla internet kullanicilarinin

siber giivenlik ile ilgili davraniglarini belirlemeye yonelik bir 6lcek gelistirmek amaclanmaktadir.

Yontem

Arastirma Grubu

Arastirmaya 810 kisi katlmustir. Katiimcilar ile iletisim Facebook sosyal aginda bulunan bir
uygulama tzerinden saglanmistir. S6zU edilen uygulama her yastan bireyin kullandigt Turkge bir
uygulamadir. Boylelikle demografik 6zellikler agisindan daha genis bir Ornekleme ulagilmast
amaglanmistir.  Katthmeilarnn yas dagilimi ele alindiginda en gen¢ katiimeinin 11 yasinda en yash
katitimcinin ise 58 yasinda oldugu gorilmiustiir. Katiimeilarin buyiik ¢ogunlugu (%65) 18 ile 30 yas
arasinda bireylerden olusmaktadir.Ancak katilmeilarin 72" si(%9)kadin, 738" 1 (%91) erkektir.
Katiimeilarin erkek agirlikli olmast ve sadece Facebook sosyal aginda yer alan uygulamay kullanan
katdimcilarin olmast arastirma acisindan bir sinirhlik olarak ele alnabilir. Faktor analizi icin;
Tabchnick ve Fidel (1996)' e ve Field (2000)' e gore 300 katilimer yeterli iken Kass ve Tinsley' e
(1979) gore ise 300 kattimciya kadar her bir madde icin en az 10 kisi yeterli gelmektedir (Akbulut,
2010). Bu durumda katilimer sayisinin faktér analizi igin uygun oldugu séylenebilir.

Olgegin dogrulama calismast icin ise ayni sosyal ag uygulamast iizerinden 510 kisiye Slcegin
son hali uygulanmustir. Fakat dogrulama calismast icin daha once oOlgegin uygulandigr kisiler,
kullanict numaralart Gzerinden elenerek analiz dist brrakilmistir. Boylelikle 6lcegin dogrulama

calismast icin geriye kalan 292 kisiye ait veri analiz edilmistir.

Olgme Aracinin Gelistitilmesi

Olgegin gelistirilmesi asamasinda 6ncelikle madde havuzu olusturulmaya calisimistir. Bu
dogrultuda arastirmacilar tarafindan literatlir taramasi (Karakog, 2011; Kasik¢t ve digerleri, 2014;
Mert, Biilbiil ve Sagiroglu, 2012; Ogiin ve Kaya, 2013; Ogiitcii, 2010; Yavanoglu ve digetleri, 2012)
yapilarak 55 maddelik bir madde havuzu olusturulmustur. Kapsam gecerliliginin saglanmast
amactyla "Bilgisayar ve Ogretim Teknolojileri Egitimi" béliimiinden iki égretim iiyesi ve aynt alanda
doktora yapan t¢ doktora 6grencisi taslak maddeleri inceleyerek degerlendirmislerdir. Uzman
goriisii dogrultusunda 29 madde atilarak 6lgek 26 maddeye diisiiriilmiistiir. Olgek 5' i likert tipi

olarak hazirlanmistir ve her bir madde, "1-Hicbir zaman", "2-Nadiren", "3-Arasira", "4-Siksik" ve
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"5-Her zaman" arast degerler almaktadir. Ayrica Olgekte yer alan M6, M8, M13,M14,
M18,M19,M20,M21,M25,M26 maddeleri ters madde olarak belirlenmistir.

Verilerin Analizi

Olgegin yapi gegerliliginin test edilmesi i¢in agimlayici faktdr analizi yapilmustir. Faktor analizi
sonucunda olusan Slgegin tamaminda ve faktor analizi sonucu belirlenen her alt boyutta 6lcek
maddelerinin guvenilirlik analizi yapilmustir. Faktor analizinde temel bilesenler analizi yontemi
kullandmistir. Temel bilesenler analizi fakt6r analizinde hata terimini thmal eden, degisken azaltma
ve anlaml kavramsal yapilara ulasmayr amaglayan en stk kullanilan yontemdir (Biytkoztirk,
2012).Orneklemin faktér analizine uygunlugunu beliflemek icin Kaiser- Meyer-Olkin (KMO)
katsayist belirlenmis, veri matrisinin faktor analizine uygunlugu icin Barlett Kiuresellik testi
uygulanmistir. KMO degerinin 0.60 dan biyiik olmast ve Barlett Sphericity degerinin anlaml
ctkmast  (p<0.05) o6rneklemin ve veri setinin faktGr analizi igin uygun oldugunu gosterir
(Buytkoztirk, 2012; Tabachnick ve Fidell, 2001).Faktor sayisint belitflemede 6z deger olarak alt sinir
1.00 alinmistir. Olgekteki faktér yapisint en anlaml gérebilmek igin eksen déndiirme yontemi
yapilmis ve bunun igin sosyal bilimlerde en sik kullanilan Varimax - dikey déndiirme yéntemi
kullandmistir (Cokluk, Sekercioglu, Buytukoztiirk, 2010).

Olgegin dogrulama calismast icin ise LISREL paket programi kullanilarak yapisal esitlik

modeli yaklasimi kullanilmistir. Olgek modelinin test edilmesi icin ¥ 2 , RMSEA,RMSEA, SRMR,

NFIL, NNFI, CFIL, GFI ve AGFI uyum indeksleti referans alinmistir.

Bulgular

Yap1 Gegerliligine Iligkin Bulgular

Olgegin yapt gegerliliginin test edilmesi icin agimlayici faktor analizi yapilmis ve temel
bilesenler analizi yontemi kullanilmistir. Veri matrisinin ve 6rneklemin faktor analizine uygunlugu
incelendiginde KMO uyum 6l¢tsti degeri 0.799 ve Barlett Kuresellik testinin ise anlamlt oldugu
bulunmustur (p<<0.01). Buna gére KMO degerinin 0.60” dan buyiik olmast ve Barlett Kiiresellik
testinin anlamlt ¢tkmast veri matrisinin ve Orneklemin faktér analizi igin uygun oldugunu
gostermektedir (Buyukozturk, 2012).

Faktor analizi yapilirken maddelerin faktorler altindaki yik degetlerinin en az 0.45 olmast
madde se¢imi icin iyi bir Olgudir fakat bu deger 0.30’a kadar indirilebilir. Yine ayrica Olgekte
maddelerin faktorler altinda toplanitken birden fazla faktor altinda toplanmasit maddenin binisik

oldugunu gosterir. Yiksek iki yiik arasindaki farkin en az 0.10 olmast binisiklik agisindan 6nemlidir
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(Buytkoztirk, 2012). Madde yikleri agisindan analiz sonucunda 1. madde iki faktér altinda da
yiksek madde yiki olusturmus ve binisiklik gostermistir. Bu yiizden 6lcekten ¢ikarilmis ve analiz

tekrar yapimistir.

T T 1T 1T 1 T 1T T T T T T T T T
10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26
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Bilesenler

Sekill. Ozdeger - bilesen grafigi

Baslangic Ozdeger - bilesen grafigi (Sekill) incelendiginde eksen dondirmesi (Rotasyon)
yapimamis faktor analizinde ilk belirlemede 6zdegeri 1.00 dan yiiksek 7 faktor ortaya ¢tkmustir. Bu
7 faktorlu ilk yapida agiklanan varyans %55.413 olarak hesaplanmustir. Fakat baslangic 6zdeger
bilesen grafigi incelendiginde egrinin 5. bilesende keskin dustisiini ivmeli bir dustse cevirdigi
gorilmektedir. Bundan dolayr ilk etapta ortaya c¢itkan 7 faktérld yapr yerine 5 faktorli yapr ile
stnirlandirilarak eksen dondiurme ile faktor analizi yeniden yapilmustir. Maddelerin faktor altindaki
madde ytkleri tekrar incelenmis ve madde ytkii 0.30 dan distk ve binisiklik gosteren higbir madde
kalmamistir. Buna gore son yapilan faktor analizine gore maddelerin faktorlere dagihimi asagidaki

gibidir.
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Tablol. Faktérlere iliskin tanimlayici istatistikler ve maddeler

) e = =
Faktotler ve Maddeler S ) sl
ERS o g o
TR -
o T T s 0
T 5 N
Faktorl: Kisisel Gizliligi Koruma R« A
M21. Sosyal aglarda yer alan reklamlar tizerinden alisveris yapatim 687 684
M18. Tanimadigim kisilerden gelen e-posta eklerini acarim 669 664
M26. Banka, online aligveris sitesi gibi sitelerden gelen e postalara (kart numarast,
. . L ; .637 .639
sifre vb. istekler) itibar ederim ve yanitlarim
M14. Internet ortaminda gerektiginde kisisel bilgilerimi (TC No,Dogum
o .635 .625
tarihi,Gsm No vb. )paylasirim
M19. Sosyal paylasim sitelerinde kisisel bilgilerime yer veririm § 574 570
M13.Tanimadigim kisiler ile web kamerast kullanarak sesli ve gérintiilii iletisim 3 507 537
kurarim ’ ’
M25. Unutmamak i¢in akilda kalan kolay bir sifre belirlerim 546 536
M20. Internet Gizetinden yer bildirimi yaparim 492 513
MS8. E- posta ile gelen kimlik dogrulama mesajlarini (kullanict adi, sifre vb. 413 460
istekler)cevaplarim '
M6.Internet sifrelerimin tiimiiniin aynt olmasina dikkat ederim 438 434
Faktor2: Giivenilmeyenden Kaginma
M12 Gilivenmedigim sitelere tiye olmam 644 844
M10 Internet tizerinden yapilan para ve kont6r isteklerini dikkate almam. P 617 798
~
M11 Tanimadigim kisilerden gelen sosyal ag arkadaslik istegini kabul etmem. < 610 774
M23 Glvenmedigim sitelerden dosya indirmem 533 566
Fakt6r3: Onlem Alma
M3 Kullandigim yazilimlar giincellerim. .582 716
M4 Bilgisayarimda antivirus yazilimi bulundururum 412 669
M2 Web sayfalarinda giivenlik baglantlarint (https://) ve sertifikalarint kontrol 3
. R .523 .581
ederim *
M5 Siftelerimi belitlerken basit dizilimler kullanmaktan kaginirim 539 551
M7 Web tarayicimin giivenlik ayarlarin diizenlerim 532 527
Faktord: Odeme Bilgilerini Koruma
M17 Online aligveris islemlerini sahsi bilgisayarimdan yaparim - 732 .882
M16 Internet bankacigt islemlerini sahsi bilgisayarimdan yaparim. =S
S 738 .870
Fakt615: Iz Birakmama
M24 Internette kullandigim ( eposta, sosyal ag vb.)sifreleri degistiririm 483 633
M15 Web ge¢misimi temizlerim - 494 510
M22 Sosyal ag - e-posta gibi hesaplarda isim bitti§inde oturumu kapatirim § 487 496
MO Sahsi bilgisayarim disinda kullanilan bilgisayarlarda bilgilerimin kalmamasina .539 461
dikkat ederim :
\O
. g
Toplam: Kisisel Siber Giivenligi Saglama Olgegi *

Faktor analizi sonucunda 5 faktorli bir Slgek ortaya ¢ikmistir.Bu yapi toplam varyansin
%48.026" sint agtklamaktadir. Birinci faktor toplam varyansin %15.721" ini, ikinci faktor %13.721'

ini, Gctnct faktor %7.861" ini, dordunct faktor %6.043" Gnl ve besinci faktor ise %04.440" in1
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actklamaktadir. Dunteman (1989)' a gére sosyal bilimlerde aciklanan varyansin yiizde 40-60 arasinda
olmast makul bir orandir(Akbulut, 2010).

Tablo2. Olgek maddelerinin faktérlere dagilimina ait son durum

Faktor  2dde poeor Adi Igerdigi Maddeler
Sayis1

M5-M7-M12-M13- M17-

1 10 Kisisel Gililigi Koruma M18-M19-M20-M24 -
M25

2 4 Giivenilmeyenden Kaginma M9-M10-M11-M22

3 5 Onlem Alma M1-M2-M3-M4-M6

4 2 Odeme Bilgilerini Koruma M15-M16

5 4 Iz Birakmama M8-M14- M21-M23

Her bir fakt6rdeki maddeler ele alindigindal. faktére "Kisisel Gizliligi Koruma", 2. fakt6re "
Giivenilmeyenden Kaginma", 3. faktore "Onlem Alma", 4. faktére "Odeme Bilgilerini Koruma" ve

5. faktore ise "1z Birakmama" ismi verilmistir.

Giivenilitlige Iligkin Bulgular

Olgegin i¢ tutarlilik katsayisinin hesaplanmast icin Cronbach Alpha katsayist (o)kullanimistir.
Buna gére 6lgegin tamamu icin giivenilirlik kat sayist 0.735; 1. alt boyut "Kisisel Gizliligi Koruma"
icin 0.763; 2. alt boyut " Giivenilmeyenden Kaginma" icin 0.771; 3. alt boyut " Onlem Alma" icin
0.704; 4. alt boyut " Odeme Bilgilerini Koruma" icin 0. 829; 5. alt boyut " 1z Birakmama" icin ise

0.557 olarak bulunmustur.
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Dogtulayict Faktdr Analizine Iligkin Bulgular

11.13
10.97
10.19
11.85
10.92

2.86 il

0.0
8.9z il
.50 viz 0o
11.23 i3
10.60 W14 0.0

715 W16
3.43 W17 0.0
10_24 Wi
10.80 w19
11.03 w20
309 W2l
10_&2 Va2
28 a3
10.9¢ w24
11.24 W5
10.89 Wb

Chi-Square=615.38, df=265, P-value=0.00000, RMSEA=0.067

Sekil2. Olgek modeli icin gizli degiskenlerin gézlenen degiskenleri agiklama oranlarinin anlamlilik

diizeyleri

Sekil 2’ de gortldugi tzere, gizil degiskenlerin gbzlenen degiskeni agiklama durumlarina
iliskin t degerleri oklar tizerinde gosterilmistir. Parametre tahminleri eger t degetleri 1.96” y1 asarsa
.05 diizeyinde ve 256’ y1 asarsa .01 diizeyinde anlamhdir (Cokluk ve digerleri, 2010). Bu durumda
Sekil2 incelendiginde tim degerlerin .01 diizeyinde anlamli oldugu gorillmektedir. Ayrica tahminler
bélumiinden gézlenen degiskenlerin hata varyanslart da incelenmis ve yiksek hata varyansina sahip

hicbir degisken gbzlenmemistir.
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Tablo3.Olcek modeline iliskin uyum indeksleri tablosu

Uyum Deger Kriter Deger Durum Kaynak
Indeksi
7 p=0.000  0.05<p<1.00
/1/2 2.322 0< }(2 <25 Mikemmel uyum Kline, 2005
/sd /sd .
RMSEA 067 0 < RMSEA < 0.07 Iyi uyum Steiger, 2007
SRMR 076 0 < SRMR < 0.08 Iyi uyum Brown, 2006; Hu ve Bentler, 1999
NFI .89 0.90 < NFI < 1.00 )
NNFI 93 0.90 < NNFI < 1.00 Iyi uyum Kelloway, 1998; Siimer, 2000
CFI 94 0.90 < NNFI < 1.00 Iyi uyum Hu ve Bentler, 1999; Siimer, 2000;
GFI 86 0.90 < GFI< 1.00
AGFI .82 0.90 < AGFI< 1.00

g% :615.38; sd: 265

Tablo3uyum indeksleri incelendiginde ilk olarak beklenen kovaryans matrisi ile gozlenen

kovaryans matrisi arasindaki farkin anlamli oldugu gortlmektedir ( 27 61538, p<.01). Fakat bu

(265)

durum arzu edilen bir durum degildir. Cinki degerinin anlamli ¢tkmamasi gerekmektedir. Fakat
orneklem buytikliginden kaynakli olarak bir¢cok dogrulayict faktor analizi ¢alismasinda bu degerin
anlamli ¢tkmast normaldir. Bu yizden bu durum tolere edilebilmektedir (Cokluk ve digetleri,

2010).Bir diger uyum indeksi degeri ise ¥ 2 vey?/sd degerleridir. ¥ 2 degeri tek bagina

degerlendirilen bir deger degildir. ¥ 2 /sd degeti ile bitlikte ele alindiginda ¥ 2 degerinin sd ye oran

2.322 bulunmustur. Bu deger Kline (2005)' a gére mukemmel uyuma karsilik gelmektedir.Yol
semasinda yer alan RMSA (yaklasik hatalarin ortalama karekoki) uyum indeksi degeri
incelendiginde 0.067 degerinin iyi uyuma isaret ettigi goriilmektedir (Steiger, 2007).Standardize
edilmis RMR uyum indeksi degeri ise 0.076 olarak hesaplanmustir. Bu deger de iyi uyuma karsilik
gelmektedir (Brown, 2006; Hu ve Bentler, 1999). Normlastirilmis uyum indeksi (NFI) ve
Normlastirilmamis uyum indeksi degerleri (NNFI) incelendiginde NFI 0.89; NNFTI ise 0.93 olarak
hesaplanmigtit. NNFI uyum indeksinde 0.90" 1n tizetinde iyi uyuma rastlanmis (Kelloway, 1998;
Stimer, 2000) fakat NFI da ise iyi uyuma yakin bir uyuma rastlanmustir. Karsilastirmali uyum indeksi
(CFI) incelendiginde 0.94 oldugu goriilmektedir. Bu deger CFI degerinin iyi uyuma sahip oldugunu
gostermektedir (Hu ve Bentler, 1999; Stimer, 2000). Son olarak iyilik uyum indeksi (GFI)ve
diizenlenmis iyilik uyum indeksi (AGFI) incelendiginde GFI' nin 0.86, AGFI' nin ise 0.82 oldugu
gorilmektedir. Hem GFI uyum indeksinin hem de AGFI uyum indeksinin 0.90" a yakin bir deger
olmast ise iyi uyuma yakin bir uyum oldugunu gostermektedir (Schumacker ve Lomax, 1996;
Kelloway, 1998; Simer, 2000). Sonug olarak elde edilen bu uyum indeksleri; gelistirilen Kisisel Siber
Giivenligi Saglama Olgeginin genel olarak iyi bir uyuma sahip oldugunu ortaya koymustur.
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Sonuglar ve Tartigma

Internet bir cok faydasinin yaninda, kullanicilar agisindan bir cok riskler olusturmaktadir. Bu
riskler bazen maddi bazen de dogrudan fiziksel ve ruhsal sorunlara yola acabilmektedir.Yapilan
arastirmalar incelendiginde internet kullanicilarinin genel olarak zararlt yazihimlar ile ilgili giivenlik
Onlemlerinin  farkinda oldugu ancak internet tuzerinden olusabilecek tehlikeler hakkinda
farkindaliklarinin yetersiz oldugu gorilmektedir. Bu baglamda bu ¢alismada internet kullanicilarinin
siber giivenligi saglamaya iliskin goriislerinin - belirleyen bir  6lcek  gelistirilmistir.  Olgek
olusturulmadan o6nce alan yazin taramasina gore 55 maddeden olusan madde havuzu
olusturulmustur. Uzman gorisi dogrultusunda 29 madde atilarak 26 maddelik 6lgek formu
olusturulmustur. Bu form 810 kisiye uygulanmis ve faktor analizi yapilarak yapi gecerliligi test
edilmistir. Analiz sonucunda 25 maddeli 5 faktorli bir 6lcek elde edilmistir. Olgek toplam
varyansin%e48.026' sin1 agiklamaktadir. Birinci faktor olan "Kisisel Gizliligi Koruma” faktéri toplam
varyansin %15.721" ini, ikinci fakt6r olan " Guivenilmeyenden Kaginma " fakt6rii toplam varyansin
%13.721" ini, iigiincii faktor olan " Onlem Alma " faktérii toplam varyansin %7.861" ini, dérdiincii
faktér olan " Odeme Bilgilerini Koruma” faktérii toplam varyansin %6.043' iinii ve besinci faktor
olan "Iz Birakmama" faktorii toplam varyansin %4.440' i1 aciklamaktadir. Olusan 6lcedin
guvenilirlik kat sayist 0.735 olarak hesaplanmistir, faktorlerin giivenilirlik kat sayilart ise 0.557 ile
0.829 arasinda degismektedir. Yapilan dogrulama calismasinda genel olarak elde edilen uyum
indeksleri 6lcegin iyi bir uyuma sahip oldugunu ortaya koymustur.

Alanyazinda bircok ¢alismada katilimcilarin bilgi giivenligi, glivenli internet yada internet
davranslart hakkindaki gorisleri beliflenirken anketler kullandlmistir. Bu anketler yoluyla elde edilen
veriler ylizde ve frekans hesaplanarak mevcut durum belitlenmeye calistlmustir (Demirel ve digerleri,
2012; Kastker ve digerleri, 2014; Yilmaz ve digerleri, 2014). Gelistirilen olgek ile alan yazinda yer
alan bu calismalara ek olarak; Slgek ile elde edilecek veriler cinsiyet, bilgisayar kullanma sikligt ve
benzeri farkli bagimsiz degiskenler ile karsilastirilarak test edilebilir yada farklh 6lgekler ile iliskisinin
incelendigi calismalar yapilabilir. Ancak ¢alismanin Facebook uygulamasini kullanan katilimcilarin
yer aldigt bir 6rneklem tzerinden gelistirilmesi bir sinirhilik olarak ele alinmalidir. Bu yizden
gelistirilen Olcek farklt 6rneklem gruplarinda (orta okul, lise, tiniversite 6grencileri, 6gretmenler vb.)

uygulanarak test edilmelidir.
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EK- Kisisel Siber Giivenligi Saglama Olcegi

Kigisel Siber Giivenligi Saglama Olgegi

: :
T |72 275
- SRR . T
1. Web sayfalarinda giivenlik baglantlarint (https://) ve sertifikalarint kontrol ederim
2. Kullandigim yazilimlari giincellerim.
3. Bilgisayarimda antivirus yazilimi bulundururum
4.  Siftelerimi belitlerken basit dizilimler kullanmaktan kacinirim
5. Internet sifrelerimin tiimiiniin ayni olmasina dikkat ederim
6. Web tarayicimin giivenlik ayatlarini dizenlerim
7. E- posta ile gelen kimlik dogrulama mesajlarint (kullanict ady, sifre vb. istekler)
cevaplarim
8. Sahsi bilgisayarim disinda kullanilan bilgisayarlarda bilgilerimin kalmamasina dikkat
ederim
9. Internet iizerinden yapilan para ve kontér isteklerini dikkate almam.
10. Tanimadigim kisilerden gelen sosyal ag arkadaslik istegini kabul etmem.
11. Givenmedigim sitelere tye olmam
12. Tanimadigim kisiler ile web kamerasi kullanarak sesli ve gériintiild iletisim kurarim
13. Internet ortaminda gerektiginde kisisel bilgilerimi (TC No,Dogum tarihi,Gsm No
vb. )paylasirim
14. Web ge¢misimi temizlerim
15. Internet bankacig islemlerini sahsi bilgisayarimdan yaparim.
16. Online alisveris islemlerini sahsi bilgisayarimdan yaparim
17. Tanimadigim kisilerden gelen e-posta eklerini acarim
18. Sosyal paylagim sitelerinde kisisel bilgilerime yer veririm
19. Internet iizerinden yer bildirimi yaparim
20. Sosyal aglarda yer alan reklamlar Gizerinden alisveris yaparim
21. Sosyal ag - e-posta gibi hesaplarda isim bittiginde oturumu kapatirim
22. Guvenmedigim sitelerden dosya indirmem
23. Internette kullandigim ( eposta, sosyal ag vb.)sifreleri degistiririm
24. Unutmamak icin akilda kalan kolay bir sifre belitlerim
25. Banka, online alisveris sitesi gibi sitelerden gelen e postalara (kart numarasi, sifre vb.

istekler) itibar ederim ve yanitlarim
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Extended English Abstract

Introduction

Due to the number of Internet users increases and as the Internet users’ profiles become more
diverse, this has led to various security problems. These problems also led to financial damage and
psychological or physical damage. Viruses, spams, hacking activities, phishing, advertising scams,
cyber bullying, exploitation, terror and privacy breaches are commonly threads on the internet (Kim
et al, 2011). All of these threats can sometimes cause damage to property and can even be life-
threatening at times. However, it is possible to avoid some of the real dangers of the virtual world
with the basic measures. These measures can be individual or through legislation.

Literature indicated that internet and computer users of all ages, professions and social
backgrounds have low awareness about cyber security risks (Cubuk¢u and Bayzan, 2013; Demirel,
Yériik and Ozkan, 2012; Ogiitcii, 2010; Yavanoglu, Sagiroglu and Colak, 2012). Questionnaires and
case studies were mainly used in these studies. However, scale development studies related to cyber
security or information and communication technology security were not found in literature. For
this reason, this study is thought to contribute to the literature. In this context, the main purpose of
this study is to develop a scale about determining the internet users' behaviors trelated to cyber
security.

Method

In this study initially was applied an exploratory factor analysis, then applied a confirmatory factor
analysis to determine the internet users' behavior related to cyber security. Before the factor
analysis, 26-point item pool was created through the expert opinion. Item pool was applied to 810
people via an application in Facebook, for factor analysis. In exploratory factor analysis; principal
component analysis method which is commonly used and Varimax vertical rotation method to
determine the factor structure was used. Then scale was administered to 292 people and structural

equation modeling approach was applied to confirmation study. For testing of the scale model ¥ 2
RMSEA, RMSEA, SRMR, NFI, NNFI, CFI, GFI and AGFI fit indexes were referenced.

Findings

Exploratory factor analysis was applied to test the structure validity. In this respect, KMO measure
value was found .079 and Batrlett sphericity was found significant (p<.01). Therefore data matrix
and sample appropriateness were appropriate for factor analysis. When the item load examined,
first item has a high item load under two factors. Thus first item was taken from the scale and
analysis was repeated. As a result of analysis initially seven-factor structure was occurred. However,
while eigenvalues graph examined, five factor structure was found to be more accurate. Factor
analysis was repeated with limited five structure and doing axis rotation. As a result of the analysis,
a structure with five factors and explained the 48.026% total variance was occurred. According to
the analysis; "Privacy Protection" name was given the first factor, "Avoiding unsafe" name was
given the second factor, "Take Precautions" name was given the third factor, "Protection Payment
Information" name was given the forth factor and "Left No trace" name was given the fifth factor.
Then final version of scale was applied for the confirmation study. Confirmatory factor analysis

indicated that scale; has a perfect fit according to ¥ 2 /sd value, has a good fit according to RMSA

value, has a good fit according to SRMR value, has a near good fit according to NFI value, has a
good fit according to NNFI value, has a good fit according to CFI value, has a near good fit
according to GFI and AGFI values. As a result of confirmatory factor analysis all fit indexes
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indicate that Personal Cyber Security Provision Scale has a good compatibility. In addition the
reliability coefficient for the whole scale was calculated as .735.For other sub-scales reliability
coefficient; first sub scale is calculated .763; second sub scale is calculated.771; third sub scale is
calculated .704; forth sub scale is calculated .829; fifth sub scale is calculated .557. In general, it can
be said that the scale is a reliable scale.

Result

In the literature, it is indicated that internet and computers user of all ages, professions and social
backgrounds have low awareness about cyber security risks and there is no scale related to
determine the internet users’ views and trends about providing cyber security. In this context a scale
was developed which aims to determine internet users’ views about providing cyber security. As a
result of factor analysis structure, validity was tested and five factor Personal Cyber Security
Provision Scale, which has a good compatibility, has emerged.
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