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Abstract

Nowadays, web browser tools are seen
intenstvely during the usage of web applications.
Because  of  that, browsers  provides
infrastructure of a largo majority of crimes.
Because guilty or suspect can use the browsers
to collect informations, to hide his crime, learn
new crimimnal methods or to apply they have
learned. In this study, 1t 1s also seeked answers
of how a process can be monitored on the
computers which are used on browsers, 1n
which files which datas are looked and when
and which sites are accessed. According to
research of W3counter web stats tool, Chrome
Web browser, which has %43 persentage of
across the world n usage, 1s proses as the most
demanded browser 1n this study by users, and 1t
1s scented out 1 this browser's related files. In
these days, "hidden mode" which take part n
vast majority of browsers 1s also examined. This
feature of the browser, which 1s recetved
reference, 1s tracked by testing and 1s sought
data in RAM memory and file systems. Thus, "
hidden mode" effects are discussed 1n providing
studies about suspect or criminal position
people, what kind of data can be obtamned 1n
using " hidden mode” 1s revealed.

Web tarayicilarda adli analiz
incelemesi
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Ozet

Ginitimizde internet uygulamalarmnm kullanimi
sirasinda web tarayict araclarmnm yogun bir
sckilde kullanimi gorilmektedir. Bu nedenle
tarayicilar,  islenen  suglarin  biytk  bir
cogunluguna altyap1 saglar. Cinkd suglu ya da
stipheli, tarayicilar1 bilgi toplamak, sucunu
gizlemek, yeni su¢ metotlart 6grenmek ya da
ogrendiklerini uygulamak icin kullanabilir. Bu
calismada da tarayicilarmn kullanildigr bilgisayarlar
Uzerinde birakilan izlerin tespitinde nasil bir
stre¢ izlenebilecegi, hangi dosyalarda hangi
verilere bakilabilecegi ve ne zaman hangi sitelere
erisim saglandigr gibi cesitli sorulara cevaplar
aranmaktadir. w3counter adli internet istatistik
aracinin  yaptigi  arastirmaya  gore, diinya
genelinde %043'lik bir kullanim alanma sahip
olan  Chrome web tarayicisy, kullanicilar
tarafindan en ¢ok talep gbren tarayict olarak bu
arastirma icinde referans alinmaktadir ve bu
tarayictya ait ilgili dosyalarda izler siiriilmektedir.
Ayrica gunumiiz  tarayicldarin - buytk  bir
cogunlugunda yer alan “gizli mod” o&zelligi
incelenmektedir. Referans almnan tarayicinin bu

Ozelligi test edilerek iz strilmekte, dosya
sistemlerinde  ve ~ RAM  bellekte  veri
aranmaktadir. Boylelikle “gizli mod”

kullanimmnda ne tir veriler elde edilebilecegi
ortaya konarak stipheli ya da suclu konumundaki
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Keywords: Forensic analysis, browser, cyber kisilere ait delillendirme c¢alismalarinda “gizli
crimes, data. mod” kullaniminin etkileri tartistimaktadir.

(Extended English abstract is at the end of this ~ Anahtar Kelimeler: Adli analiz, tarayici, bilisim
document) sugclari, veri.

Girig
Son yillarda internet tabanli teknoloji ve hizmetlerin hizli gelisimi ve bu gelismelerle beraber
insanliga hizmet veren bir¢cok uygulamanmn internet ortamina tagmmis olmast internet tabanli
teknolojileri vazgecilemez duruma getirmistir. Ulkelerin bilisim teknolojilerine ve ¢zellikle internete
olan bagimhligt her gecen gln artmakta, bankacilik hizmetlerinden enerji sektoriine, egitim
alanindan sanayi altyapisina, saglik hizmetlerinden askeri alandaki bir¢ok projeye kadar bittin altyap:
hizmetlerinde bu artis devam etmektedir. Bilisim teknolojilerine olan bagimliligin gtin gectikce bu
denli artmasi suglular icin yeni bir ortam olusturmustur. Sanal ortam ya da internet ortami diye
adlandiracagimiz bu ortamda islenen suglarin biyik bir ¢ogunlugunda stupheli ya da suclu
konumundaki kisi web tarayict araclarini kullanmaktadir. Web tarayict araglari, kullanicilarin web
sayfalari ve web icerikleri ile etkilesimine izin veren yazilimdir.  Bu yazilimmn kullanimi sirasinda ise
bilgisayarlar tizerinde ciddi izler birakilmakta ve bu izler kullanilan tarayict ve igletim sistemine gore
farklilik arz etmektedir. Her bir isletim sistemi ve farkli olan her bir tarayici icin bu izlerin yeri ve

analizi farklidir. Bu nedenle yapilan bu ¢alismada tek bir tarayict tizerinde inceleme yapilmaktadir.

Chrome A3.0%

Infernet Explorer
Safari
Firefox 15.1%

Sekil 1.1: Diinya Genelinde Tarayicilarin Kullanim Yiizdesi, Ocak-2015".

Diinya genelinde tarayicilarin kullanim yiizdeleri de dikkate alindiginda Chrome, firefox ve internet
explorer’m ustiinligl gorilmektedir(Sekil 1.1). Bu ¢alismada ise diger tarayicilar arasinda % 43 ‘lik

kullanim ytzdesinden dolayt Chrome web tarayicisina ait izler degerlendirilmektedir.

¢ http://www.w3counter.com/globalstats.php?year=2015&month=1 Global Market Share
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Sekil 1.2: Son Yedi Yilda Tarayicilarin Kullanim Grafigi, Ocak-2015.

Tarayicilarin  son 7 vyidaki talep grafigi de dikkate alindiginda ivme olarak en hizh
yukselisin Chrome web tarayicisina ait oldugu goérilmektedir (Sekil 1.2). Bu nedenle Chrome web
tarayicisina son yillardaki yogun talep bu ¢alismada referans alinmasindaki en biytik etkendir. ~ Bu
tarayictya ait 6n bellek (cache), internet gecmisi (history), cerezler (cookies) takip edilmekte ve ilgili
diger dosyalara bakilmaktadir. Ayrica Chrome’un “Incognito mode (gizli mod)* 6zelligi
incelenmektedir.

Chrome web tarayicisinin hizl gelisimi dikkate alindiginda bilisim suglart kapsamindaki yeri de g6z
ardi edilmemelidir. Bu nedenle bilisim suglarinin buyiik bir cogunlugunda tarayicilarin giris kapisi
oldugunu distuntirsek adli analiz ¢calismalarinda sekil 1.3 ‘te yer alan sorular delillendirme stireglerine

buytk kolaylik saglayacaktir.

5 http://www.w3counter.com/trends Global Market Share
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Hangi Siteler Ziyaret GECMIS CEREZ ON KURTARMA ONERILEN
Edildi? BELLEK DOSYALARI SITELER
Site Kag Defa Ziyaret T
Edildi?
Site Ne zaman Ziyaret ) ON KURTARMA
Edildi? GECMIS SBEALLEL BELLEK DOSYALARI

Hangi siteler Kaydedildi? YER IMLERI
Herhangi bir Dosya KARSIDAN ON BELLEK
Indirildi mi? YUKLEMELER
Herhangi bir . OTOMATIK
Kullanict kimligi CEREZLER BE%EEK FORM ggfs{gARM?
TAMAMLAMA ALAR

belirleyebilir miyiz?

L OTOMATIK FORM ON
Nicin Arastirma yapild:? FAMAMLAM o

Sekil 1.3: Adli Analizde Sorulmasi Gerekenler (The SANS Instute, 2013).

Sekil 1.3’te yer alan sorular 1siginda web tarayict araclarnm adli analizinde yontemlerin neler
olabilecegini saptamak, web tarayict araclart konusuna adli delillendirme streglerinde farkindalik
olusturmak, hangi dosyalarda ne tiir verilerin oldugunu vurgulamak bu ¢alismanin temel amacidir.
Bu konuda yapilan caligmalarin aksine “gizli mod” &zelliginin de incelenmesi bu ¢alismayr farkl
kilmaktadir. Boylelikle suglulara bakir bir alan olarak sunulan internet diinyasinda tarayicilarin
yogun bir sekilde kullanilmast nedeniyle sanal diinyada birakilan izlerin takibinde neler yapilabilecegi

ortaya konmaktadir.

2-CHROME WEB TARAYICISININ ADLI OLARAK INCELENMESI

Microsoft Windows icin gelistirilen beta stirimu 2 Eylil 2008 tarihinde, 43 farkli dilde kullanima
sunulmustur. Daha sonra Mac OS X ve Linux surtimleri de gelistirilmistir (wikipedia.org, 2014).
2015 Ocak ay1 itibartyla w3counter adli internet istatistik aracinin yaptigi arastirmaya gore, dinya
genelinde %43'lik bir kullanim alanina sahip olan Chrome, ayni zamanda diinyanin en ¢ok tercih
edilen ve kullanilan internet tarayicisidir (w3counter.com, 2015). Bu nedenle Chrome tarayicisina ait
verilere yogun bir sekilde rastlamak miimkiindiir.

Chrome tarayicisinin varsayilan olarak ayarlanmasi halinde isletim sistemlerinde birakilan veriler

asagidaki dizinde yer alir (IKocaman, 2014).
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Win7/8: %root%\Users\userprofile\ AppData\Local\ Google \Chrome\ UserData\Default\
WinXP: %root% \DocumentsandSettings\userprofile\LocalSettings\ ApplicationData\ Google
\Chrome\UserData\Default\

Linux: \home\userprofile\.config\google-chrome\Default\ ApplicationCache

MacOS-x: \Users\userprofile \Caches\ Google \Chrome\Default\ Cache

Chrom’un tuttugu butiin veri dosyalarinin tek bir yerde toplanmis olmast adli analiz bakimmdan
kolaylik saglamaktadir. Verilerin biiyiik bir cogunlugu SQLite’ veri tabaninda oldugu icin toplanan
verilere bakmak kolaydir (The SANS Instute, 2013).
Chrome tarayicisina ait dosyalar/veriler adli streclerde buytk 6nem arz etmektedir. Yer imlerinde
sucglu ya da stphelinin hangi siteleri bilgisayarina kaydettigine bakilarak ilgi ve alaka gdsterdigi
alanlarin tespiti miimkiindiir. Internet gecmisi dosyasina bakilarak bu sitelerin erisim tarihlerine
bakilabilir. Yine 6n belekte tutulan iceriklere gore delillendirme strecine kolaylik saglanabilir.
Cerezler ve indirilenler ge¢misi dosyalarina bakilarak hangi siteler tizerinden icerik elde edildigine
bakilabilir. Ayrica otomatik form tamamlama/form gee¢misi girdilerine bakilarak hangi kelimelerin
kullanildigy tespit edilebilir. Bu nedenle asagida yer alan dosyalar delillendirme stiregleri agisndan
onemlidir.

2.1. Yer Imleri
“Hangi siteler kaydedildi?”” sorusuna cevap ararken bakilmasi gereken ilk dosyadir. Siteye ait URL,
baslik bilgileri, sitenin eklenme/degistirilme tarihi ve sitenin bulundugu ment basligi ya da klasor
gibi yer bilgileri bookmarks dosyas: icinde depolanir (Sekil 2.1). Fakat burada yer alan zaman
damgast formatlar1 farkli yapida oldugu i¢in anlasilir degildir. Cesitli kodlarla doniisturtlebilir.

¢ SQLite, diinyada en cok dagitlan ve tavsiye edilen kaynak kodlari halka acik, tamamen C/C++
programlama dilleriyle gelistirilmis sunucu yaziimi ve yapilandirma gereksinimi olmayan, islemsel ve iliskisel
bir SQL veri tabant motorudur.
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[=] Bookmarks E!I "] ¥eni klasﬁ-rl [T brwser frse | ] social en
iz Yo Ogrenci Igin Sistern Girigi

107 "mame™: "taym=z — =zZamani geldi™, E, Sl Li Unix. Acik K L Kod. Si
108 "sync transaction wersiom™: "11"™ ysngf— fnusnee, Aglk haynak Rod, 213
109 "Eype™: "arl", [ Linux Ggrenmenin Tam Zamani | wwowlin
110 "parl™: "http:/ tavmE.com/ "™ © taymsz - zaman geld

111 Y 1.

"date added": "13057833151&8922502",
"date modified"™: "130616595975476993",
Tid™: "3I3",
"meta infa™: {
"stars.id": "ssf bBS5T78bdb55bS0dedav,
"z=tars.isSynced™: "true™
}'r
"pmame™: "Yeni klasdx™,

I |l I I I I I
[ I R T R R R S
-1 n ol Lh RS

(ST

"sync transaction wersion™: ™4™,
"type™: "folder™

Sekil 2.1 : Chrome Bookmarks Dosyast
Bookmarks dosyast,
C:Users\userprofile\ AppData\Local\Google\ Chrome\ UserData\Default\ History
altinda tutulmaktadir.

2.2. Internet Gegmisi (History)

“Hangi siteler ziyaret edildi?”, “Ne zaman ziyaret edildi?” ya da “Kag¢ defa ziyaret edildi?”
seklindeki sorularin cevabini bu dosya icinde aramak mimkiindur. .Sqlite veri tabani formatinda
tutulan dosya igerisinde URL, baslk bilgileri, ka¢ defa ziyaret edildigi, en son ne zaman ziyaret
edildigine dair veriler tablo olarak tutulmaktadir. Tablolardaki Chrome zaman damgasi format: farkls

bir yapida oldugu icin anlasilir degildir.

"date added™: "13057833151652502",
"date modified"™: "130616593754T76293",
TidT: "33",

"meta info™:

Sekil 2.2: Chrome Zaman Formati
Sekil 2.2 de yer alan 17 haneli belirsiz zaman damgast formati gesitli kodlarla anlagilir hale
getirilebilir.
Python’ kodu ile asagidaki gibi bir déntisiim yapilabilir (forensicswiki.org, 2014);

date string = datetime. datetime( 1601, 1, 1 )

+ datetime.timedelta( microseconds=timestamp )

7 Python, nesne yonelimli, yorumlamali, birimsel (modiiler) ve etkilesimli yitksek seviyeli bir programlama dilidir.
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Kod kullanmak yerine Craig Wilson tarafindan gelistirilen “DCode” araci ile de zaman damgalart
icin format dontisuimi yapilabilir (The SANS Instute,2013).
Dosya igerisinde ziyaret edilen siteler asagidaki gibi sorgulanabilir (forensicswiki.org, 2014);

SELECT datetime (((visits.visit time/1000000)-11644473600),
"unixepoch"), wurls.url, urls.title FROM wurls, visits WHERE

urls.id = visits.url;

Internet gecmisi dosyast,
C: Users\userprofile\AppData\Local\Google\ Chrome\ UserData\Default\ History
altinda yer almaktadir.

2.3. On Bellek (Cache)
Internet tizerindeki gezinti sirasinda tarayict tarafindan ziyaret edilen internet sitelerindeki resim,
goruntd, ses ve diger indirilebilir igeriklerin yer aldigi gecici kayitlar olusturulur. Bilgisayarda tutulan
bu kayitlara tarayicit 6nbellegi adi verilir. Onbellekleme sistemi, ayni internet sitesi tekrar ziyaret
edildiginde belirli igeriklerin daha hizli géruntilenmesi icin gelistirilmistir (eticaretsozlugu.com,
2014).
C:\root\Users\userprofile\ AppData\Local\Google\ Chrome\ UserData\Default\Cache  altinda
on bellek dosyast goruntilenebilir ya da adres cubuguna chrome://view-http-cache/ yazilarak
dosya icindeki veriler listelenebilir. On bellek veri tabant en az bes dosyadan olusur. Dosyalardan

biri “index” ve diger d6rdii “data_# dosyasidir.

Ad Dedistirme tarihi Tir
|| data_0 2412.201414:13 Dosya
| | datal 24.12.2014 14:38 Dosya
|| data_2 24.12.2014 14:36 Dosya
|| data_3 2412.2014 12:57 Dosya
|| f_00000a 24122014 11:37 Dosya
|| f 00000k 24122014 11:37 Dosya
|| £ 00000d 2412.2014 11:37 Dosya
f 00000 24122014 11:37 Dosva

Sekil 2.3: On Bellek Data Dosyalart

|| f_000318 24122014 14:51 Dosya
|| f 000319 24122014 14:51 Dosya
|| f000320 24122014 14:57 Dosya
|| index 24122014 11:37 Dosya

Sekil2.4: On Bellek index Dosyast
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On bellek veri tabanina ait dosyalar sekil 2.3 ve sekil 2.4 ‘te goriilmektedir. Bu dosyalara bakilarak
gecici kayitlara ait bilgilere ulasilabilir.

€« > C [ chromey//view-http-cache
E*® Uygulamalar IH Haber, Haberler, So... & Spotify Web Calar gmail §, Syslogs - Linux/Uni

: gif7utmuwv=5 6 1&utms=478&utmn=1488341
http/'www google-analytics com/_ utm gif 7utmwiv=>3 6 1 &utms=478&utmn=2094951

http://'www google-analvtics com/ utm gif7utmwv=>3 6 1&utms=477&utmn=173181¢

http:/vwww google-analvtics com/ utm. gif7utmwy=5 .6 1&utms=476&utmn=173977§

J/Ivwarw google-analvtics com/.

gif7utmuwv=5 6 1&utms=475&utmn=103923]

Sekil 2.5 : chrome:/ [ view-http-cache/ ile On Bellegi Listeleme

Ziyaret edilen internet sitelerine ait bazi gecici kayitlar sekil 2.5 ‘te goriilmektedir. Adres ¢ubuguna

chrome:/ [ view-http-cache/ yazildiktan sonra gelen iceriklerin tizerine tiklanarak sekil 2.6 ‘daki gibi icerik
6zellikleri de goriilebilir.

W 1 ehromer7view-http-cach 3 g

< C | [ chromei//view-http-cache/http//www.google-analytics.com/__utm.gif?uter
57 Uygulamalar  H Haber, Haberler, So.., & Spotify Web Galar gmail SR, Syslogs - Linux/Unix., £33 Yoy

http://www google-analytics com/___utm. gif ‘utmwy=3 6 1&utms=4 7 3&utmn=727415276&utmlu
LDit& umul=o&umye=1 &umMmfl=16 0220 0& uMNdt=NY U-Poly? e 20Cyber®c20F orensics2020%:7C
basic_mnalysis_of _web_browsmg_activity&urmht=14195964 23 749& utmac=UA 39486702

1&umce=__ utma%e3D187765434 109462216.1416987419.1419415269.1419415269.31%3B%2H

HTTP/1.1 200 OK

Pragma: no-cache

Expires: Wed, 19 Apr 2000 11:43:80 GMT
Last-Modified: Wed, 21 Jan 2004 19:151:38 GMT
X-Content-Type-Options: nosniff
Content-Type: image/gif

Date: Thu, 18 Dec 2014 19:33:00 GMT

Server: Golfe2

Content-Length: 3%

Cache-Contral: private, no-cache, no-cache=set-Cookie, proxy-revalidate
Age: 665237

Alternate-Protocol: Beiquic,p=0.02

COROOeLD: a0 ©1 00 0O 03 0P 04 02 60 Af 16 dS5 b3 69 2e 20 ... ... "Pevedes
P0000R1e: 78 29 17 d% bl 09 2« 00 6b 01 22 00 48 %4 %4 %O X)eaodook, . .HTTP
GOEOAR20: 2Ff 31 2e 31 20 32 30 320 20 a4f 4b 00 56 72 61 67 1.1 200 OK.Prapg
LERROE30: 64 61 32a 20 6e 6T 2d 63 61 63 68 65 0@ 45 78 70 ma: no-cache.Exp
cEooeoe4D: 69 72 65 73 3a 20 57 65 64 2c 20 31 39 20 41 Ve ires: Wed, 19 Ap
COOQON%O: 72 20 32 30 30 2@ 20 31 31 3a 34 33 3n IO 3O 20 r 2000 11:43:08

Sekil 2.6 : chrome:/ [ view-http-cache/ ile On Bellek Analizi
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Sekil 2.6 ‘da olusturulan gegici igeriklerden birine ait icerik tipi, hangi sunucudan geldigi, icerik
boyutu, url bilgisi, erisim tarihi gibi 6zellikler gérilmektedir.
2.4. Cerezler (Cookies)

Web sunucusundan bilgisayara otomatik olarak yiklenen kigtk dosyalardir. Cerezlerin igindeki
bilgiler ayni bilgisayar o siteye her girisinde saklt durur. Cerezler, ziyaretcilerin kimliklerini
belitleyerek web sitelerinin kisisellestirilmesini saglar. Internet siteleri tarafindan bilgisayara birakilan
bir tir tanimlama dosyasidir (wikipedia.org , 2014).

C:\Users\userprofile\ AppData\Local\Google\Chrome\ UserData\Default\Cookies altinda yer
alan c¢erez dosyast icerisinde cerez igeriginin adi hangi sunucudan gonderildigi, ne zaman
olusturuldugu, ne zaman sonlandirildigt ve son erisim tarihi gibi zaman damgalart gériintiilenebilir.

Sqlite formatinda tutulan veri tabani dosyasinda her bir stitun sorgulanabilir.

Host Name CookiePath CoolieMName CookieValue lsSecurs [sHtpOnby
slideshare net £ test falze false
slideshare net i _uwv_id false false
www slideshare net |/ tos_update_bann... falze falze
scorecardresear... | S Ui false false
scorecardresear... | UIDR falze falze
Sekil 2.7 :Cerez Dosyasindaki Veriler
CreationDate LastAccessedDate  ExpirationDate uid created itemList_Id
A4-11-05T08 . [ 2014-11-10T08:4... | 201510-31T08:1... | B0357AF4-8198- . | 2014-12-24T09:3.. (D
A014-11-05T08:1.. | 2014-11-10T08:4... | 2016-11-04T08:1... | DIDAZB4B-ACEF...  2014-12-24T09:3.. (D
2014-11-05T08A... [2014-11-10T08:4... | 2015-11-05T0O&:1... | 133F7487-260F-... |2014-12-24T09:3... (D
2014-11-05T08:1.. | 2014-12-24T05:3... | 2016-10-25T08:1... | DASBB405-3B20- . | 2014-12-24T09:3... (D
A4-11-05T08A . [ 2014-12-24T05:3... | 2016-10-25T08:1... | FCBERCZ9-6005.. | 2014-12-24T09:3.. (D
2014-11-05T08:1... [ 2014-11-10T08:4.., | 2016-11-04T08:1... | S44BBAAZ-GECR, . | 2014-12-24T09:3... [0

Sekil 2.8 :Cerez Dosyasindaki Veriler

Dosya igerisinde gerez igeriginin adi, hangi hosttan gonderildigi, ne zaman olusturuldugu, ne zaman

sonlandirildigi ve son erisim tarihi gibi zaman damgalari gérintilenmektedir (Sekil 2.7 ve Sekil 2.8).
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2.5. Indirilenler Gegmisi
Indirme gegmisi temizlenmedikce dosyalarin yeri ve hangi URL iizerinden indirildigi bulunabilir.
Veriler yine. Sqlite formatinda tutulmaktadir. Veri tabani icerisinde ayrica indirilen dosyanin

buyuklugt, indirme isleminin baslatilma ve bitis tarihleri bulunur.

2.6. Otomatik Form Tamamlama/Form Geg¢migi
Internet tizerinde bir sayfada herhangi bir islem sirasinda bilgilerin girdisi ilk defa yapiliyorsa
Chrome tarafindan bu bilgiler kaydedilir. Béylelikle Isim, adres, telefon numarast ya da bir e-posta
adresi autofill’ girdisi olabilir. Ayrica Chrome tarafindan cesitli bloglarda, sitelerde, forumlarda
yaptigimiz arastirmalar sirasinda kullanilan kelimeler de metin formatinda kaydedilir ve bu alanlara
tekrar geldigimizde kullanmis oldugumuz kelimeler bize tekrar sunulur (support.google.com, 2014).
Bu nedenle herhangi bir su¢ kapsaminda ele gecirilen bir bilgisayar ya da alinan bir imaj tGzerinde bu

verilerin arastirilmast 6nem arz etmektedir.

C:\Users\userprofile\ AppData\ Local\Google \Chrome\ UserData\ Default\ WepData

Altinda yer alan .sqlite uzantili dosya igerisinde asagidaki gibi veri tabani sorgusu yapilarak autofill

girdilerine bakilabilir (superuser.com, 2014).

select *

from autofill

where name in (
select name
from autofill

where value_lower like 'one-data-entry-of-you'

5

8 Ik defa ziyaret edilen bir URL.’de form olarak girilen verilerin kaydedilmesi.
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3.CHROME ‘UN INCOGNITO MODE OZELLIGININ INCELENMESI

Bir¢ok internet tarayicisinda gizli tarama veya incognito modu bulunmaktadir. Bu modlar
kullaniarak tarayict geemisi, cerezler, 6n bellek, form geemisi gibi dosyalarin bilgisayara
kaydedilmesi 6nlenir. Ancak aktivitelerin baska bir lokasyonda kaydedilip kaydedilmemesine
miudahale edilemez (uzmanabi.com, 2014).

Chrome'un gizli modda kullanilmast durumunda ziyaret edilen sitelere O6nceden mevcut
cerezler aktarilmaz. Siteler, bu moddayken sisteme yeni gerezler birakabilir; bu cerezler yalnizca
gecici olarak saklanir ve gizli modda kalindig strece sitelere iletilir. Tarayictyt ve agik durumdaki
tum gizli pencereler kapatildiginda bu ¢erezler silinir (google.com/Privacy, 2014). Bu calismada da
cerezler silindikten sonra ya da ilgili pencere kapatiddiktan sonra silinen dosyalara erismek ya da
birakilan bagka izlere ulasmak miimkiin mii sorularina cevap aranmaktadir.

Bu stregte yapilan analiz ¢alismalarina bakidiginda her bir tarayicinmn farkli semptomlar sergiledigi
gorilmektedir. Dosya sistemlerinde ve RAM bellekte yapilan dosya kurtarma ¢alismalarinda isletim
sistemlerine ve kullanilan tarayicilara gore farklt sonuglar ortaya ¢tkmaktadir (Norulla, 2014).

Gizli mod 6zelliginin birakilan izler noktasinda takibi i¢in yapilan incelemede Chrome web tarayicist
gizli modda acilarak internete erisim saglandiktan sonra tim pencereler kapatimis ve Win7/8
tizerinde Recuva araci ile yapilan file system analizinde chrome web tarayicisinin internet geemisi ile
alakalt herhangi bir dosya tutmadig gorillmustiir.

Fakat RAM bellek tizerinde yapilan ayni ¢alisma sonrast kullanilan Belkasoft RAM Capturer araci
ile ram igerikleri yakalanmis ve winhex ile analiz edilmistir. Taranan sitelerin RAM de tutuldugu

gOrilmustiir.

i - —— - -— ——— —
= Belkasoft Live RAM Capturer S - a — Iégj

Select output folder path:
C:\Users\baran\AppData'\Local\Temp'\Rar SEX00.584

Physical Memory Page Size = 4096 -

Total Physical Memory Size = 2551 MB |
Memory dump completed. Total memory dumped = 2551 MB (=]
Analyze memory dumps with Belkasoft Forensic Studio. Download at www.belkasoft.com =5

[ Capture! | Cancel I Close

Sekil 3.1 : Belkasoft Live RAM Capturer ile RAM igeriklerinin Yakalanmasi
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Sekil 3.2 : Elde Edilen RAM iceriklerinin Winhex ile Analizi

Yukaridaki analize bakildiginda incognito modda siteler kapatildiktan sonra RAM de verilerin

durdugu gorulmektedir(Sekil 3.2). Yapilan analiz sonucunda Chrome ‘un gizli mod 6zelliginin canl

bellek tizerinde basarisiz oldugunu ve adli analiz noktasinda veri elde edilebilecegini gostermistir.

Ancak RAM bellegin elektrik kesintisi ya da makinenin kapatilmast durumunda sifirlanacagi

unutulmamalidir.

Tarayic1 Verileri

Verilere  Ait Chrome

Dosya Ad1

Dosya Formati

Internet Gecmisi

-History
-Archived History
-Top Sites

SQLite

Otomatik Tamamlama/
Form Gegmisi

On Bellek Dosyalart -Data_#, f_ ### N/A
Cerezler -Cookies SQLite
' -Bookmarks
Yer Imleri -Bookmarks.bak JSON
Indirme Gegcmisi -History SQLite
-History

-Web Data
-Network Action Predictor

SQLite

Kurulan Eklentiler

-Preferences

JSON

Sekil 3.3: Chrome Veri Tirleri ve Dosya Formatlari
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4. Adli Analizde Kullanilabilecek Araclar

Tarayicilarin  tuttugu  verilerin - degerlendirilmesinde klasik yontemlerin yerine gesitli araglar

kullanmak adli stireci hizlandiracagindan daha faydali olacaktir. Bu araglardan en ¢ok kullanilanlar:

Browser Forensic Tool: History arama motorudur. Google Chrome, Comodo Dragon, Internet
Explorer, Opera Browser, RockMelt gibi tarayicilara ait history ge¢misinde aratilan bir kelimeyi hizli
bir sekilde ¢ekmektedir. Aratilan kelime URL ile birlikte gosterilit. Ayrica uygulama tzerinde
varsayilan olarak gelen cesitli kategorilerde kelime listesi mevcuttur ve istege gore yeni kelimeler

eklenebilir (phrozensoft.com, 2014).

= - O 4
= Create a new keyword category | [V/] Remove duplicates entries Network
Type Title URL o

o stackoverflow https: /fwww.google.com. tr fwebhp?sourceid=chrome-ins. ..

o stackoverflow  Stack Overflow http: /fstackoverfiow.com/

o univers Coursera - Free Online Courses Fro...  https:/fwww.coursera.org/f 1

o Java Mewest java' Questions - Stack Ove...  http:[/stackoverflow.comfquestions /tagged fiava T

of stackoverflow  Newest java' Questions - Stack Ove...  http://stackoverflow.com/questions/tagged ffava

o Java android app crashes on reboot java...  http:/fstackoverflow.com/questions /28697570 fandroid-a. ..

o stackoverflow  android app crashes on reboot java...  http:/fstackoverflow.com/questions /28627570 /android-a...

o Java java - voice not dear in UDP audio c...  http:/fstackoverflow. com/questions, 28697550 fvoicenat. .. 4

Kevwords categories

Profiles type Keywords -

w all profies i Java

24 anonymous fCcx

24 coder ¥ vVisual Basic

2 geck M visual Studio

& hacker i Borland

& junky M CodeGear

Sdnalife i Embarcadero

ddporn it FASM

&4 socialaddict i MASM

24 warezman i Autoit -
Progress : 0% @& About ' Scan

Sekil 4.1: Browser Forensic Tool

Mandiant Web historian (Mandiant Redline): Web ge¢misini ayrintili raporlar ile sunarak analiz
etmeyl saglayan uygulamanin Eylil 2014 itibariyle Mandiant Redline ile konsolide oldugu
gorilmektedir (mandiant.com, 2014).

Internet Explorer, Firefox, Google Chrome ve Safari dahil olmak tizere tiim poptler internet
tarayicillarina uyum  saglamaktadir. Uygulama, kullanict dostu ara yizi ile birlestiginde web
gecmisini, gerezleri ve desteklenen tarayiciarin indirme tarihini ayrintii tarama yoluyla izlemeye

olanak saglar (Alemdar, 2012).
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) tectires - Lo e —

Redline’

Collect Data
Cruwtn a Stanmtard Colmeten »
Create a Lompretecmres Collector »

Create on JOC Spanch Collcion »

Analyze Data
From a Saved Memnory Flie >

Opun Prenous Anayue »

Sekil 4.2: Mandiant Redline Analiz Aract

Pasco and galleta: Acik kaynak kodlu uygulamalardir. Pasco, Internet Explorer index.dat
dosyasini, galleta ise internet explorer cerez verilerini ayristrmak icin kullanilir (Samuel, 2007).
Uygulama sadece bu amaglar icin kullanddiginda verimli sonuglar alinabilir fakat diger veri
dosyalarina ait analizler i¢in ayni durum s6z konusu degildir. Linux isletim sistemleri ile uyumludur

(Sonntag, 2012).

Historian: Windows isletim sistemlerinde ¢alisan uygulama Chrome, firefox, opera ve internet
explorer ile uyumludur. Gegmis, yer imleri, cerezler, 6n bellek, form alanlart ve gesitli tarayict
dosyalarina ait veriler CSV ya da metin formatinda export edilebilir (gaijin.at, 2014).

Dosyalarin export edilmesi sirasinda uyguma tarafindan ayrica bir hash degeri olusturulur (Sonntag,

2012).
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@ Historian |, i i e - B s =

File Extras Help

Google Chrome Bookmarks
Bookmarks (history)

Source files
File format: [Google Chrome Bookmarks - ] [ Recognize format

C:\Users\tibuser. tibuser420\AppData\Local\Google\Chrome\User Data\Profile 1\Bookmarks

Remove all l Remove selected

Output file
() One for each source file

@ One file for all source files: Export.csv

File format: [csv table (semicolon) %

[ Epors I ( Exit |

Ready.

Sekil 4.3: Historian tarayict analiz aract

Adli analiz sireclerinde Browser Forensic Tool, Mandiant Web historian (Mandiant Redline),
Pasco and galeta ve Historian araglar disinda baska uygulamalarda mevcuttur fakat buytk bir

cogunlugu dar kapsamli olup belirli dosya analizlerini gerceklestirmektedir.

5. SONUC ve ONERILER

Web tarayict araglar, bilisim teknolojilerinde kullanicilarin internete agilmasinit saglayan ilk kapidir.
Bilisim suglart ve internet arasmndaki kenetlenmis iliski de goz 6ntne alindiginda, bilisim suglart
kapsaminda suglu ya da stpheli konumundaki kisilerin sugla iligkisinin tespitinde tarayicilarin adli
analizi 6nem arz etmektedir. El konulan bir teknolojik cihazin bu kapsamda degerlendirilmesi
delillendirme stirecine kolaylik saglayacaktir.

Yapilan bu calismada bir bilisim sugu kapsaminda tarayicilarin kullaniimasi sonucu bilgisayarda
birakilan izlerin neler olabilecegi, hangi dosyalarda ne tiir veriler oldugu, hangi sorulara cevaplar
aranmasi gerektigi tzerinde durulmustur. Ayrica bazi araglar yardimiyla tarayicilarin “gizli mod”
durumunda kullanilmas: halinde birakilan izlerin yakalanmasi tzerine analizler yapidmistir.
Tarayicilarin adli analizinde kullanilabilecek bazi araclardan bahsedilmistir.

Web tarayict araglarinin adli analizinde farkli tarayict tirleri ve farklt isletim sistemleri icin
yontemlerin neler olabilecegini tek bir ¢alisma igerisinde anlatmak mimkin olmadigt icin bu
calismada windows isletim sistemi tizerinde Chrome web tarayicist referans almmistir. Bu nedenle

yapilan bu ¢alisma farkindalik olusturmak adina genel resmin kugtik bir parcasidir.
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Extended English Abstract

In recent years, with the rapid development of internet-based Technologies - services and with
having moved many applications to internet, internet-based technologies has become
indispensable. In every day, internet dependincies of ICT infrastructure of banking services,
energy sector, education, industrial infrastructure, military projects, and health services keep
increasing. This rapid increase of the dependence on information technology has created a new
environment every day for criminals. The criminals use web browsers to achieve their goals in
internet environment also called virtual environment. Therefore, the web browser tools , users of
information technology is the first door which opened to the internet.Web browsers provide
opening of files such as HITML which is located on web servers. In other words, web browsers
transfer, interpret and display HTML files which used for documents on the WEB. Intensive use
of web browsers provides infrastructures for cyber-crimes. Because, criminals or suspects use
web browsers to gather information, to hide the crime, to learn new methods of crime or to
apply what they have learned. Therefore, in forensic, examination of the web browsers, defining
data as digital evidence, acquiring data, storing data, analysis and submission data to the court
make judicial authorities’ job easier.

When it is considered the percent of browser using arond the world it seems that chrome, firefox
and internet explorer are supetiors. Although In this study, chrome web browser is evaluated tracks
belonging to chrome because of its % 43 percentage of using among other browsers. Due to
reasons mentioned above in this study, Chrome web browser on a Windows operating system has
been investigated. According to the survey of internet statistics from W3Counter, with a usage of
43 %, Chrome web browser is most demanding by user. Fach operating system and the location
and analysis of tracks left to differ from each browser is different. Therefore, this study was
conducted examinations carried out on a single browser. When fast devoloping of chrome web
browser is considered, it shouldn’t be ignored the place of information crime. Therefore, if we
consider the vast majority of informatics crimes in the browser of forensic analysis is important
considering that the entrance to the questions below. Which sites are visited? , How many times
site is visited? , When the site was visited?, Which sites have been saved?,Was it downlanded any
files? ,Can we identify any user identity?,Why was the research? These questions show the way to
this research. As a result of cyber crime, the tracks left on the computer, datas in the files, the
questions that should be answered are examined. The analysis has made with the help of some
tools to examine the leftover datas in case of browsing in “incognito mode”. Using a variety of
tools instead of the conventional method for the evaluation of the data will be useful to speed up
the judicial process. Therefore, it has mentioned about some tools that can be used in forensic
analysis of the browser. It is emphasized which questions should be answered by looking the
contents of bookmarks, browsing history, cache, cookies, downloads, autofill inputs. These files is
specified the place on the operating system. Files/datas of Chrome browser are of great importance
in the judicial process. It is possible to identify the fields of interest and relevance of criminal or
suspicious by looking which sites are tracked in the bookmarks . Internet history files can be viewed
by looking at the history of access to this site. According to contents in memory cache, the
preliminary process is still provided ease. By looking cookies and downloaded content, it can be
viewed to obtain the content on which sites at the history file. Additionally, automatic form
completion / form can be identified by use of words by looking at the history entry. Because of
this, the fils mentioned above are important for proving process.

Additionally, the use of Chrome 's incognito mode feature was investigated whether left any trace
or not . Different symptoms has seen when analysing different browsers. File recovery operations
on harddisks and RAM memories give different results depends on operating system and
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browser. In order to trace leftovers in Chrome’s “incognito mode”, after browsing by Chrome in
“incognito mode” on Win7/8, all tabs closed. And, using Recuva filesystem analysis has made.
It’s seen that Chrome in “incognito mode” has not left any data. However, analysis of RAM
contents by using Belkasoft RAM Capture tool and WinHex, it’s been found the leftover datas
from Chrome’s incognito mode. Results showed that forensic analysis of RAM contents can give
useful data even if Chrome’s incognito mode feature has used. However, it should be noted that
powering off the PC in any way, RAM data vanish.

For each operating system and browser, the location of leftover data and analysis of them are
different. In this study is taken up references just a single browser because it is imposible to
describe what can be for operating systems and different browsers types for forensic analysis of
web browsers tools in a sigle operation. Therefore, this analysis on Chrome is just an example to
emphasize that what could be the forensic techniques, to increase awarenesss of forensic
evidence processes, to show what kind of data could be find in which files.
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