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Biligsim Suglarinin Delillendiriimesinde Amerikan Uygulamasi ve Ulkemizdeki

Durum

GUVEN SEKER[1]

Abstract

We can say that computer evidence is odd. It lurks on computer hard disk drives, zip disks and
floppy diskettes at three different levels. Such evidence is fragile and it can easily be destroyed
through something as simple as the normal operation of the computer. So that Law
enforcements have to use special programs.

In attempting to sketch the future of law practice, it is helpful to focus on some underlying
trends. Three such trends are not only influential today, but also signpost the direction in which
law practice will move over the next quarter of a century. The three trends in question are
dematerialisation, omnipresence and malleability. This trends will change IT ve practice next

years in our country .

We aim at describe the technique evidence process. The remainder of this article analyzes the

evidence of cyber crime.
Ozet

Bilgisayar delillendirme sureci ilging ve dikkat gerektiren bir slrectir, 3 farkl seviyede
bilgisayar yedeklemesi yapilabilir, hard disk surlculeri, zip diskleri, disketler ile. Bu iki
delillendirme c¢alismasi hassas c¢alismayi gerektirir, bilgisayarda yapilan normal ¢alismalarda

calisma aygitinda kolaylik ile bozulmalara neden olabilirler.

Yuzyilimizda Ug tane sureg bizi hukuk uygulamalarin elektronik degisimi ile ilgili zorunlulugu

aciklar. Bunlar maddi yapidan c¢ikarim (dematerialisation), heryerde her zaman hazir sunum
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(omnipresence) ve her dizenlemeye uygunluk (malleability) gereklilikleridir. Bu slrecler

Ulkemizdeki bilgi teknolojisini ve uygulamasini 6nimuzdeki yillarda degistirecektir.

Amacimiz delillendirme sureci tekniklerinin ortaya konmasidir. Bu makalede bilisim suglarinin

delillendirilmesi ile ilgili olarak hazirlanmistir.

ANAHTAR SOZCUKLER:
Key Words: Evidience process, Information, Cyber crime, Computer, Law Enforcments.

Anahtar Kelimeler: Delillendirme Sureci, Bilgi, Bilisim Sugu, Bilgisayar, Kanun Adamlari.

Giris
Bilgi teknolojisinin (IT) hizli ilerleyisi hukuk dalinda ¢alisma yapanlari ilerleyen yillarda

nasil etkileyecektir? Sistemimiz ve onu igletenler bu duruma uyum saglama igin neler yapabilir,

sorunsalina uygun yaklasimlarin gelistiriimesinin gerekliligi ortadadir.

internet elektronik bir diinya olarak, fiziksel dinya ile paralel gitmektedir. internet
yapisi 6nceden tasarlanmig bir network (ag) yapisindan c¢ok, hizli ilerleyen birgok bilgisayarin
dahil oldugu network (ag) yapilarinin blylk bir network (ag) havuzunda birlesiminden
olusmaktadir. Bugln artik entegre bir yapiya sahip olan internet, bilgilerin sunuldugu,
tartigildidi, yenilerinin yaratildigi, depolandigi, islem gordigdu ve iletisim icin kullanildigr dinya

¢apinda bir ¢evreyi olusturmusturmaktadir.

internet ile bilgi, fiziksel diinyadan elektronik diinyaya dogru bir gé¢ yasamaktadir
(Buna bilisim diinyasi, Siber Diinya da denilmektedir). Bu durum ilk olarak 2. Diinya Savasi
sonrasi slrecgte gelismistir. Her ne kadar da kisisel bilgisayarlar 1970’ li yillarda kullaniimaya
basladi ise de, bu gegis ¢ok yavas ve birbirinden kopuk olmustur. 1980 ve 90’ I yillarda artik bir
¢cok bilgi elektronik formatta yada kagittan, elektronik ortama aktarim sireci yasamistir.
internetin ilk olarak orta dlgekte iletisimde kullanimi ile, bu siire¢ hizlanmis ve “kagitsiz biiro”

kavramini ortaya ¢ikmistir.
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1. Bilgi Teknolojisi Ve Elektronik Uygulama Zorunlulugunun Etkisi

Teknolojideki hizli degisimi ile ilgili su ilging olay bize degisimin hizini géstermektedir.
Aya ilk ayak basan insan olan Armstrong’ un hocasi bir konferansinda; “Benim babam ugagi
gormedi, gdrse de celik yigininin havada ugabilecegine inanmazdi. Bense, ugagin icadina ve
sesten hizli gidenine sahit oldum. Sonunda benim bir 6grencim , bir uzay araci vasitasi ile aya
inmeyi basardi. Bitin bu gelismelerin mazisi G¢ nesil yani yetmis bes yili kapsar” demigtir.
Degisimin bu y0z0 tabi ki bilgisayar alaninda bu hizdan daha buyuk hizla ilerlemektedir.
Yuzyihmizdaki U¢ sire¢ bize hukuk uygulamalarin elektronik degisimi ile ilgili zorunlulugu
aciklamaktadir. Bunlar; maddi yapidan ¢ikarim (dematerialisation), her yerde her zaman hazir

sunum (omnipresence) ve her duzenlemeye uygunluktur (malleability).

Calisma alanindaki bilgilerin iceriginin fiziksel formattan, elektronik formata dénisimi
yani bunlarin maddi yapidan c¢ikarim (dematerialise) surecinde olmasi konusuna egilmek
gerekmektedir. Bu slrec¢ tabi ki her yerde bankalarda, okullarda, aligveris merkezlerinde,
kitiphanelerde, mahkemelerde, devlet kurumlarinda, kontrolli veya kontrolsiz olarak
olugsmaktadir. Cok saglam bulrokratik yapiya giren yeni kavram eskinin yerine kesinlikle olmaz,
bdyle bir sey mumkun degil, sistemi engeller, gibi bir yaklasim her zaman var olacaktir. Ayrica
yuz yuze iletigim Gzerine kurulu fiziksel ortam yerine, elektronik etkilesim ile ilgili giderek daha
cok artan kullanim baskisi bizim bu konudaki girisimlerimizin daha hizli olmasini

gerektirmektedir.

Her yerde her zaman hazir sunum (omnipresence) kavrami; maddi yapidan ¢ikarim
(dematerialisation), bilgi yaklasiminin bir sonucu olarak ortaya ¢ikan bir kavramdir.
Dokimanlar ile insan ve mekanin durumlari arasinda bulunan fiziksel mesafe engel
olusturabilecektir. Elektronik mesafe kavrami ise, cografik durumunuza bakilmaksizin sanki
ayni odadaymissiniz gibi, bilgi ve kurumlarin icine girilebilir gibi erisilebilir duruma
getirmektedir. Ayrica bilgi ve kurumlar sadece bir yerde olmaz boylelikle her yerde
bulunabilirler. Ve sadece her yerde olmak ile kalinmayacak ve her yerde varligini
hissettirecektir. Her yerde her zaman hazir sunum kavrami elektronik diinyanin dikkate deger
Ozelliklerinden biri olan ayni zamanda birgok yerde mevcut olma durumunu ifade etmektedir
(Widdison, 1997:143 - 163). Nitekim bu kavram Bilisim Surasinda “e- Devlet yapisina 6zgi

duzenlemelerin gerceklestiriimesi’(bilisimsurasi.org.tr, 2002: 293) gerekliligi ortaya konarak

ulusal yapidaki vatandasin her yerden her zaman hazir olarak kurumlara elektronik ulagimi

hedeflenmektedir.
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Her dizenlemeye uygunluk (malleability); yukaridaki iki kavrami birlestiren bir
kavramdir. ilk olarak uygunluga intibak kabiliyetini gosterir. Bilgisayarlar diger seylere oranla
insan yapisina uyum saglayabilen diinyadaki ¢cok az seyden biridir. Daktilo devamli daktilodur,
fotokopi makinesi fotokopi makinesidir, telefon bir telefondur. Bir bilgisayar, her ne kadar da
yazl yazsa, fotokopi cekse, telefon, faks aleti olarak kullanilabilse de gunlik olarak, dosyalama
araci olarak, grafik cizme araci olarak, kitiiphane olarak, kitiiphaneci olarak ve sayllamayacak
kadar cok seyi yapabilmektedir. Boylelikle bilgi teknolojisini (IT) her nerede kullanmak istiyor
isek orada kullanabiliriz. Var olan formlari yenilik¢i uygulamalar adina istedigimiz sekilde bilgi
teknolojisi ile siniflandinp sunabiliriz. Elektronik formdaki bilgi her bir bireysel kullanici
tarafindan duzenlemeye, siniflamaya, secilmeye ve sunulmaya hazir bilgi anlamina

gelmektedir.

Her dizenlemeye uygunluk, bilgi teknolojisi tabanl c¢alisma araglarinin karakteristik
anahtar 6zelligi olmamakla birlikte, sosyal alani ilgilendiren 6zellikle isin nasil, ne zaman ve
nerede yapildidi ile ilgilidir. 1970’ lerde kisisel bilgisayar kullanicilarinin ilk énctleri devletlerin
ve diger tabu haline getiriimis degerlerin dninde bilgi teknolojisini 6zglr birakmistir. Bu bireyler
arasinda bilgisayarin demokratik ortamda, diinyaya yayilan gtctnin artik politik bir anahtar
ve sosyal bir nesne olmasi ile ilgilidir. Dinyadaki yapilan is yeniden sekillenmistir. Calisanlarin
is merkezli ¢calismalarindan esnek ev temelli ve kisi temelli galismaya donuk bir yol ortaya
cikmistir (Widdison, 1997:143 - 163). Maddi yapidan ¢ikarim (dematerialisation), her yerde her
zaman hazir sunum (omnipresence) ve her dizenlemeye uygunluk (malleability) kavramlari
aligkanliklari ve c¢alisma yapilarini derinden etkileyebilecek kavramlar olarak sistemleri
zorlamaktadir. Bu etki ile yeniden yapilanan bilgi sistemi beraberinde belli sikintilari da
meydana getirmigtir. Tabi ki bu slrecte bu bilgi ile ilgili art niyetli ve bilginin su¢ araci kullanimi

gibi bir durum ortaya gikmigtir.

2. Elektronik Ortamda Sug¢ ve Sugun Tespiti

Bilisim suclari ile ilgili bircok hukuki boyutta bilisim sucunu hazirlayanlar ve isleyenler
ile ilgili makaleler yazilmaktadir! érnegin; bilgisayarla veya bilgisayar vasitasi ile islenen
suclar ile ilgili. Bu makalelerden ¢ogu bazi sosyal varsayimlara dayanarak yazilmakta ve
her seyi bilisim sucuymuscasina adlandiriimaktadir. Nitekim bizim ceza kanunumuzda
bilisim alanindaki suclar,TCK' nun 525/a, 525/b, 525/c ve 525/d maddeleri olmak Uzere
toplam 4 maddeden olugsmaktadir. 525/a ve b ve ¢ maddelerinde bes degisik su¢ soz
konusudur. 525/d maddesinde de yeni bir sug tipi yaratiimamis feri cezalar 6ngoérilmustr.
Tdm bu suglar TCK nuna 3756 sayili yasa ile 1991 yilinda eklenerek 11. Babta

dizenlenmigtir.



© Uluslararasi Insan Bilimleri Dergisi ISSN: 1303-5134 5
www. InsanBilimleri.com

Bilisim suclarinin alanina hangi faaliyetlerin girdiginin tespiti uygulamanin ve

yargilamanin baslica sorunudur.

Bu soruna genel hatlari ile de@erlendirildiginde ortaya su sonu¢ c¢ikmaktadir.
Faaliyet bilgisayar sistemi ile mi temellendirimektedir, yoksa bilgisayar o faaliyetin
gerceklesmesinde yardimci bir unsur olarak mi kullanilmaktadir. Bankalarin A.T.M.
uygulamasi bilgisayar temelli oldugu icin bilisim faaliyetidir. Clink(i bu sistem ¢oktligiinde bu
faaliyet asla icra edilemez. Ancak Radyo ve Televizyon Yayincili§i bilgisayar sistemlerini
faaliyetlerinin cesitli asmalarinda kullanmakta ise de, bunlarin faaliyeti bilisim temelli degil,

iletisim temellidir. Yararlanma, bu yayinlari bilgisayar temelli hale getirmez.

Bu suglarin yargilamasi da Asliye Ceza Mahkemelerinde yapllir ve takibi sikayete
bagl suclar olmadidindan, kovusturmalari da re’ sen yapilmaktadir. Ayrica bilisim suclari
icinde en énemli alanlardan biri olan internet suglari ile ilgili 4756 sayili kanun ile2 yeni bir
dizenleme getiriimis ve artik internet kaynakli konularda basin kanunu altina alinmistir.
Ayrica bu alanda bir de, Fikir ve Sanat Eserleri Kanunundan yararlanilarak eser sayilan

metalar ile ilgili gerekli hukumler uygulanir.

Bilisim suclari diger geleneksel suglardan farkli olarak yeni kanunlar ve yeni arastirma
teknikleri gerektiren bir alandir (Brenner: 2001: 3.Prg.). Ayrica siber alan ileride de ele

alinacagi Uzere yeni ¢alisma teknik ve yontemleri gerektiren bir konudur.

Suglar sbézde geleneksel anlami ile ger¢cek yasam alani olarak adlandirilan ve fiziksel
gerceklerin paylasildigi alan icinde kalmaktadirlar. Bu nedenle bilisim suglari 6zel hayata
mudahale, kamu haklarini ihlal gibi alanlarda degerlendiriimektedir. Modern ceza hukuku hala
esas varsayim olarak dis alandan yani fiziksel alandan iligski kurulabilecek davraniglarin -konu
ile ilgili eylem yada eylemsizligin hukuk ile ilgili alanin olugsmasini bekleyerek- beklenilmesini
iddia etmektedir. Ayrica bu iddiasin da sorumluluk olarak baskaca bir sey yuklenilmesini

istemez (Brenner: 2001: 10.Prg.).

Siber alan; etki alani ile var olan, fiziksel diinyadan ayri bir alandir. “Sanal diinya”
deyimi ile kavramsal olarak gergekligi paylastigi kadar, fiziksel gergeklik ile paylagimda
bulunmaz. Fiziksel alan olmadigindan beri, Ceza Hukukunun simdiki ilkelerinin tartisiimasi ve
kolayci yol ile suglara kolaylikla siber alemin avantajlarini belki de sémurerek cesitli
yorumlamalarda bulunabiliriz. Bu kabul edilen yetersizlik, siber suclar ve su¢ arasindaki maddi
farkhliklardan kaynaklanmaz, bu kusurlarin ve zararin her ikisinin de birlikteliginden meydana
gelir (Brenner: 2001: 11.Prg.). Bu tur suglar ile adli ve idari mucadelenin zorlugu da bu

nedenden kaynaklanmaktadir.
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3. Bilgisayar Delillendirme Siireci

Bilgisayar delillendirme stireci ilging ve dikkat gerektiren bir slirectir. Bes farkli seviyede
hard disk strticlleri, zip diskleri, disketler, cdler, dvdler ile bilgisayar yedeklemesi yapilabilir. ik
iki yedekleme bilgisayar kullanicilarina anlamli gelmeyebilir. Bu iki delillendirme caligmasi
hassas calismay! gerektirir, bilgisayarda yapilan normal c¢alismalarda calisma aygitinda
kolaylik ile bozulmalara neden olabilirler. Elektro miknatis etki, zarar verici trojan(truva) ati ve
virs, programlari ve diger belirsiz nedenler ile birka¢ saniyede bilgisayar delilleri yok olabilir.
Bu konu ile ilgili bagska benzer delillendirme sireglerinde bu kadar arastirmaciya potansiyel
problem ve zorluk gikaran bagka bir alan bilinmemektedir. Onceleri Amerikan Adli Sisteminde
avukatlar ve savcilar delillendirme sireci ile ilgili ¢cok sey bilmiyorlardi. Bu nedenle savunma
konulari ¢ok karmasik bir durumda idi. Zamanla durumlar degisti ve kanun adamlari hukuk
alaninda elektronik dokimanlari kesif etmislerdir. Ve zaman degisti, bir seyleri kitaba goére

yapmadan daha énemli hale geldi.

Bilgisayar arastirmacilari sadece bilgisayarin sahibi tarafindan olusturulan yikici
surecler ve aygitlardan endiselenmek ile kalmaz ayrica, bilgisayar calisma sistemi ve
aygitlardan endiselenmelidir. Deliller tipik bellek icinde, tablolama programlarinda, veri tabani
ve kelime iglem dosyalarinda bulunabilir. Ayrica potansiyel deliller herhangi bir yerde, silinmis
dosyalarda ve Windows’un gecici dosyalarinda bulunabilir. Bu gibi deliller Windows’ un bilgi
parcalarinda ve kolaylikla Gzerilerine bilgisayarin yeniden baglatiimasi ile ve/veya Microsoft
Windows’un galismasi ile yazilabilecek durumda bulunur. Windows basladigi zaman potansiyel
olarak yeni dosyalar olusturur ve normal bir siire¢ olarak var olan dosyayi acar. Bu durum
silinmis dosyalarin Uzerine yeniden yazilmayi ve  Windows’ un gegcici dosyalarinin degismesine
yada bozulmasina sebep olur. Ayrica Windows normal igletim sirecinde dizin giriglerini

gunceller, bu noktada tabi ki dosya zaman ve tarihleri delillendirme slirecinde ¢ok 6nemlidir.

Bilgisayar arastirmacilari icin bir diger sikinti, konu olan bilgisayardaki bir diger
programin ¢alismis olmasidir. Suglular isletim sisteminde standart sistem komutlari ile delilleri
yok edebileceklerdir. Nitekim bu konuda uygulamali yapilan egitimlerde delil olarak
diuzenlenmig dizenegdin “DIR” komutu ile yok edildigi gosterilmigtir. Yuksek teknolojik bilgilere
sahip olan suclularca (Bugln artik bilgisayar okur yazarhidina sahip suglularca) standart
program isimleri ve Windows program ikonlarinin fonksiyonlari degistirilip yikici ve ortadan

kaldirici etkilere sahip olundurulabilir.

Bilisim polislerinin kelime islemcilerden Microsoft Word ve Word Perfect gibi

programlara dahi glivenmesi kendi adlarina bir tehlike yaratabilir. Bu programlarin galisma
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anlayisi; kelime islemci dosyalar agildigi ve goriindiigl zaman, gegici dosyalar kelime islemci
tarafindan olusturulmaktadir. Bu dosyalar gegcici dosyalar lizerine daha dnceden potansiyel
delil olarak kullanilabilecek bolimlerin lizerine yazar. Bilgisayar delillendirme streci potansiyel
riskler tasiyan bir istir. Bilgisayar arastirmacilarinin omuzlarinda bazi kritik materyallerin kayip
olmasi yada 6nem arz eden isin devri gibi bir ylik yukler. Birgok i¢sel problem bilgisayar

delillerinin Gzerinde ¢alisma surecinde kayip olmasi gibi bir sonug vermektedir.

Bilgisayar delillendirme de bilgisayari guvene aldiktan sonra ilk yapilacak sey,
bilgisayarin butun bilgilerinin bitlerini iceren yedeklemesinin (bit stream back up) Uzerinde
¢alismadan ve tekrar gbézden gegirmeden yapilmasidir. Bilgisayar calistirlmadan dnce bu
islem normal olarak yapilmalidir. Batiin sug ile ilgili islemlerde delillerin sunulmasi dncelikli istir,
bundan bilgisayar delillendirme iglemini soyutlayamayiz. Delillendirmenin bu temel kural
degismez. Butin acemilerde bilir ki bedeli ne olursa olsun deliller adalete sunulmalidir.
Yukarida da belirtildigi gibi deliller ¢ok yonlli dizeylerde ve farkli bellek konumlari iginde
bulunabilir. Bu diizeyler tahsis edilmis dosyalar, silinebilir yada silinmeye uygun dosyalari ifade
eder. Hard diskin standart kopyalanmasinda bu yeterli olmayabilir. Eger bdyle standart bir
yedekleme vyapilir ise bilgilerin dosya alanindan silinmesi yada bozulmasi mimkin
olabilecektir. Bir alanda delillerin yedeklenmeden Uzerinde ¢alismak bunlari bozabilecek veya
Uzerinde degisikliklere neden olabilecektir. Standart yedeklemedense bitlerini igeren
yedekleme c¢ok daha fazla 6zenli yedeklemedir. Bit stream yedeklemesi bilgi saklama araci
Uzerindeki her bir biti birebir yedekler ve genelde bu igle ugrasanlar orijinal hard diskin iki
kopyasini yapmaktadirlar. Hangi siire¢ denenmek isteniyor ise yedeklenen kopya tzerinde bu
islem yapilabilir. Daha 6nceden sikinti olusturabilecek delillendirme slreci artik “kolay bir

sureg” haline gelir.

Unutulmamalidir ki; bilgisayar delillendirme surecinde kullanilabilecek sadece bir tek
hak vardir, bunu iyi kullanabilmek ancak kullanilan araglar tzerinde tam hakimiyet ile olabilir
(Anderson, 2002).

A. Bilisim Suglarinin Delilendiriimesinde Program Kullanimi

Amerika’ da Federal kanun koruyuculari egitim seminerindekiler tarafindan 1989 da
ilk olarak bilgisayar kriminal bilimi kursunda bitleri iceren yedekleme konusu ihtiyaci
belirtiimistir. Paul Mace diye bir sirkette ¢alisan Micheal White tarafindan gelistirilen ilk
yedekleme islem programi “IMDUMP” olarak isimlendirilmisti. Bu program 1991 yilina kadar
sirketin programi baska bir sirkete satilmasina kadar delillendirme strecinde Amerika’ da
kullanilmaya devam edilmigtir. Daha sonra Sydex Inc. isimli firma bu faaliyete devam etmistir.
Bu sirkette elektronik suc¢ alani sunumunda devrim yapan “Safeback” isimli programi yapmistir.
“Safeback” bu stiregte birgok devlet gizli servislerinde, askeri servislerde ve kanun adamlarinin
tim dunyada yapilan ¢alismalarinda kullaniimigtir. Normal yedekleme programlarindan farkl
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olarak “Safeback” hard disk Gzerinde bulunan bitln bilgileri kopya etmekte ve sunmaktadir. Bu
islem kotl sektorlerdeki (bad sectors) gizli bilgileri ve CRC (Computer Recycling Center)
bilgisayar geri donisim kutusundaki tim bilgileri yedekler. “Safeback” isimli programin Ureticisi
olan Sydex isimli (sydex.com, 2002) Amerikan sirketi kendi internet sitesi Uzerinden,
yonlendirme yapmakta® burada bahse konu New Technologies Inc. NTI (Yeni Teknolojiler
Sirketi) isimli sirket sayfalarinda Amerika’ daki askeri ve hukuk ile alakali kamu kurum,
kuruluslari ile Fortune 500’ deki blylk sirketlere bilgisayar delilleri bulma, bilgisayar bilgi
sizmalarina karsi hizmet verdigini bildirmektedir. Bu sitenin icerisinde programlar bdlimi
altinda (forensics-intl.com, 2002) “Safeback” ile ilgili iletisime gegilebilecek adresler verilmekte
ayrica dellilendirme ve polisin bu slregte kullanacagi diger programlar baslik altinda ortaya
konmaktadir®. Bu sugun delillendirme siirecindeki yeni yaklasim olan metotlar ile ilgili ciddi bir
egitim slreci gerektigi ortadadir, zaten konu ile ilgili programin saticisi sirket egitimlerin
verilmesi ile ilgili yonlendirmeleri yapmaktadir.

Bu gibi konularda kanun adamlarina bu kadar yardim edebilecek bagka bir program ise
yine kanun adamlarinca kolay kullanimindan dolayi tercih edilen “Snapback” isimli programdir.
Bu program ne yazik ki “Safeback” isimli programdan daha pahali ve orijinal programi
delillendirme streci igin tasarlanmamistir (Anderson, 2002). Ozellikle Windows NT ve Novell

Netware server ile ilgili yedekleme yapan program internet sitesinde (snapback.com, 2002)

“Gergek imaj, bltln sistem dosyalarini, registry, acik dosyalar, bilgi bélgelerini kisa zamanda

yedekleme yapmaktadir” seklinde tanitimini yapmaktadir.

Delillendirme de her asamada ortaya ¢ikan yanlis yedeklemede programin bir diger
olumsuz yonludur. Gergekte bu program sistem yoneticilerince network ortaminda yapilacak

yedeklemeler icin tasarlanmistir.

Hard disklerde yapilacak bit stream yedeklemesi ve disketlerde yapilacak standart Dos
Diskcopy islemi olmadan yapilacak delillendirme isi ates ise oynamak gibidir. Ayrica bu
delillendirme ile ilgili ileride yapilacak talimatlarda bu konunun kesinlikle géz 6nine alinmasi
gereklidir. Disket yedeklemelerinde Dos Diskcopy kullanildigi zaman, DOS’ un 6.22 versiyonu

kullaniimali ve /V (Bilgi Dogrulama - Data Verification) parametresi ana dizinde kullaniimalidir.

Bilgisayarda bulunan verilerin delillendirmesi isleminde kullanilacak program ve dikkat
edilecek konular tabi ki bu kadar degildir. Bu konuda ileri teknik egitim ve arastirmalara ihtiyag

duyulmaktadir.

B. Delillendirmeye Karsi Yapilan Programlar

Amerika’ daki serbest piyasa ortaminda devletin yaptigi kanuni ¢calismalara kargi 6zel
sektorde 6zel kisi veya kurumlara yonelik 6zde delillendirmeyi 6nleyecek makinenin hard
diskindeki verilerin, bulunamayacak sekilde, istenilen zamanda ve/veya her makine acilip
kapandiginda ortadan kaldiran programlari piyasaya surmistirler. Bu yapilan g¢alismada
programlardan Kanit Kaldirici “Evidence Eliminator” ve Siber Silici “CyberScrub” isimli iki
program ortaya konmaya galisilacaktir.
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Bunlardan ilk olarak Kanit Kaldirici isimli Siber Silici‘den biraz daha profesyonel olan
programdan bahsedecegiz. “Biliyor musunuz devilet ve polis ISP’ ler(internet servis
saglayicilar) aracildi ile sizin internetten indirdiginiz kanunsuz dosyalari kayit ediyor ve sizin
internette yaptiginiz gezinti ve dosya indirimleri kanit icin toplaniyor” bashgi ile programini
sunan sirket® devaminda internet gecici bellegi ve tarihi silmenin sizi koruyamayacagi
bilgisayarinizin hala bir delillendirme araci olabilecegine dikkat gekilerek, bilgisayariniza format
bile ¢ekseniz yillar sonra bile istenilen butln bilgilere ulasilabilecedi belirtilerek, tim bu
tehlikelere karsi internet erisiminizi yeni bir bilgisayarmiscasina guvenli ve hizli yapin slogani
ile Kanit Kaldirici isimli programinin sunumunu yapmaktadir. Ayrica ilerleyen sunumda
Amerika’ da butln sirketlerin % 73.5 inin personelin tim kayitlarini tuttugu ortaya konmakta,
bu nedenle internetteki dolagilan yerler ile ilgili kanit birakmama igin programin kullanimi
tavsiye edilmektedir®. Ayrica programi “The Washington Times” dan “RocketDownload.com" a
kadar birgok kurum ve kisi onerileri internet sayfasinda ortaya konmaktadir. Fiyati olduk¢a
pahali olan program Ozellikle Ust gelir seviyesindeki kullanicilara yonelik hizmet verdigi

distnulmektedir.

Bir diger program olan Siber Silici isimli program Kanit Kaldirici programina gore
kullanimi biraz daha ev kullanicisina uygun bulunan amator bir programdir. “Hassas bilgileri
bilgisayarinizdan bir tusa basarak uzaklastirabilirsiniz” slogani ile reklamini yapan program,
internete badlandiginizda bilgisayarda bulunan butlin hareketlerin kaldirildigi ve arkanizda
hicbir delil birakmadiginizi belirterek, 6zellikle rakibi olan Kanit Kaldirici isimli programdan farkh

olarak yari fiyatina ayni hizmetleri verdigini vurgulamaktadir (cyberscrub.info, 2002).

4. FBI Bilisim Suclarini Nasil Sorusturur?

Bu boélimde bilisim suglarini sorustururken FBI’ in kullandi§i izlenen yontem, politika ve
kaynaklar ortaya konmaya caligilacaktir. Bilgisayar suglari ile ilgili olarak FBI birgok karmasik
teknik programin yaninda gittikge blylyen bu alanda yeni metotlar ile micadele etmektedir.
FBI’ in resmi merkezi Amerika’ nin 41 Eyaletinde karmasik yontemler kullanarak bilisim
olaylarini tim dinyada arastirmaya calismaktadir. Amerika® da Ulusal Altyapi Koruma
Merkezinde (NIPC) 6zel bir birim ile Amerika’ daki meydana gelen bilisim suglari koordine

edilmektedir.

FBI bilgisayar kriminal uzmanlari yetistirmeye yonelik, yaptigi calisma ile Amerika’nin
51 FBI alanindaki memurlarina dijital kanit elde etme ve sunabilme sertifika programi

duzenlemektedir.
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Amerika’da FBI dan herhangi bir olay oldugunda istenilecek yardim ile ilgili olarak
cesitli yerlerde bilgilendirme yapilmaktadir. Ayrica bu konu ile ilgili olarak akila takilan olasi

sorularda FBI’ in yerel birolarina basvurma gibi yénlendirme yapilmaktadir.

A. Bilisim Sucglan Arastirmalari

Bilisim sugclar kendi icinde iki kategoriye ayrilir; 1- Bilgisayar yardimi ile sug, 2- Hedefi
Bilgisayar olan sug.

Bilgisayar yardimi ile sug, bir sug islerken kullanilan bir alet edevat gibi bilgisayarin bir
ara¢c olarak kullanildigi suclardir. Bu dolandiricilik ile bilgileri kayit etme, hatal kimlik
tanimlama, telif haklarini ihlal ederek kopya yapmak ve dagitmak, cocuk pornografisi ile ilgili

seyleri toplamak ve dagitmak, ve diger suclari yapmayi ifade eder.

Bilgisayar ile islenen suglarda hedef diger geleneksel suglardaki hedeflere benzemez.
Teknoloji kim, ne, nerede, ne zaman ve nasil sorularinin sorulabilmesini zor bir duruma
sokmustur. Boylece gegmisten farkli olarak teknoloji, elektronik ve dijital kanitlarin toplanmasini

ve yuritilmesini farkli bir sekilde ortaya koymustur.

FBI bilgisayar suglari ile ilgili birka¢ federal kanunu kullanmaktadir. FBI kurbanlarin her
turlG éneri ve isteklerine agik, olarak FBI ve Birlesik Devletler avukatlari beklemekte, gerekirse
kurbanlari 6nemseyerek calismaktadirlar. Amerika’ da bilgisayar suglarinda sik sik kullanilan

federal yasalar;

18 U.S.C. 875 Devletler arasi iletisimler: Tehdidi , adam kagirmayi, fidye istemeyi, zorla almayi

kapsayan.

18 U.S.C. 1029 Erisim Aygitlarina Sahip Olma
18 U.S.C. 1030 Bilgisayara Hile Ve Bununla Iigili Aktivitelerle Sahip Olma
18 U.S.C. 1343 Kablo, Radyo veya Televizyon ile hile yapma

18 U.Ss.C. 1361 Devlet Muilkiyetine Zarar
18 U.S.C. 1362 Devlet iletisim Sistemleri
18 u.Ss.C. 1831 Ekonomik Casusluk Kanunu

18 U.S.C. 1832 Ticari Sirlar Kanunu

Ayrica her bir federe devlet bilgisayar sugclari ile ilgili degisik kanun ve prosediirlere sahiptir
(CERT Coordination Center, 2002).
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5. Ulkemizde Biligim Suglarinin Delillendirilmesi

Ulkemizde bilgisayar ve bilgisayar ile islenen sucglarda yaklasim Bilisim Surasi
raporundaki “Kamu kurum ve kuruluslarinda bilgi islem birimlerinin kurulmasinin ya da eger
mevcutsa bu (veya benzer) birimlerin kamuda Bilisim Teknolojisi kullanimi konusundaki
calismalara katilim agisindan vyetkili ve sorumlu olduklari ydninde yasal dizenleme

yapilmahdir” (bilisimsurasi.org.tr, 2002: 300) seklinde iyi niyetli isteklerden 6teye gecememekte

ve yasal duzenlemenin yaninda yapinin yeniden ele aliminin yapiimamasi, delillendirme de
klasik yontemler ile su¢ ve suglu arastirilmaktadir. Bu noktada da ileri teknoloji bilgi ve aracina

sahip olan sug ve suclu ile micadelede delillendiriime ne yazik ki iyi yapillamamaktadir.

Ornek olaylarda yapilan tahkikatlarda polis elde edilen sug vasitasi olan bilgisayar
Uzerinde gorlnen, silinmemis, verileri tespit edip bunlarin yazili olarak kagittan ciktilarini
adalete sunmakta ise de delillendirme de esas olacak yer, zaman, kullanici vb. gibi tespitlerin
ileri teknoloji Urlint olan programlarin kullaniimamasi dolayisi ile tespiti tam yapilamamakta
bdylelikle sug¢ ile micadelede sucu isleyenler duruma goére adalet karsisinda gucli duruma

dusulebilmektedirler.

Ozellikle silinmis veya lzerinde islem yapilmig verilere ulasma ile ilgili polisin yasal ve

teknik anlamda yetkisi ve bilgisi tam olarak bulunmamaktadir.

Sonug

Calismamiza ortaya koydugumuz delillendirme sistemi Amerikan uygulamasinda
gordiglimiz yeni bir alan olmasina ragmen 1980’ li yillarin sonunda baslayan bilgisayar
suclarinin delillendiriimesi yol ve yoéntemi ile ilgili calismalar, ne yazik ki bizde daha yeni
gelismekte olan bir alandir. Ozellikle hukuk sistemimiz icerisindeki aktdrlerin kaynak ve egitim

sikintilar bu slregte karsilasilan en 6nemli problemlerdir.

Yapilacak galismalarda yeni gelisen sistem ve tekniklere uygun esnek yapida oérgit ve
¢alisma sistemlerine ihtiya¢ vardir. Amerika uygulamasindan da gérdigimuz kadari ile artik
bilisim sektdriinde teknik ve bilgi Gretenler her alandaki hakimiyeti saglayacaklardir. Bu neden
ile olusturulacak sistemlerde egitim, proje tUretme ve uygulama i¢ ice olmali Amerikan yapisina
gore daha cok devletgi olan yapimizda tim kamu kuruluglarinin ve gerekli ise bu konuda esnek
olarak 6zel sektoériin katiliminin da saglandigi birliktelikler olusturulmalidir. Bu konuda Amerika’
da var olan ve Federal birimler ile birlikte calisan Bilgisayar Giivenlik Enstitiisii (CSI)Z gibi
birimlerin yapilari ile ilgili c¢alismalarin bu konudaki dizenlemelere 1sik tutabilecegi

gorusundeyiz.
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Bu glin artik teknolojinin sinir tanimamazhigi ile globallesen dinyada stper
teknolojilere bir tiklama ile erigilmekte, gerektiginde istenilmeyen delil olabilecek su¢ unsurlari
bir program yardimi ile hemen ortadan kaldirimaktadir. Bdyle bir ortamda yapilacak

calismalarinda paradigmalari olusturarak temeli saglam bir yapi gelistirmek gerekmektedir.

Hukuk sistemimizin aktorlerinden en 6nemlisi olan polisin, ¢agin gerektirdigi her turla
teknik bilgiye erismek zorunlulugunda, su¢ ve suclunun delil yolu ile tespiti igin gerekli tim
teknik hazirhgi yapmasi beklenir. Polisin yapacagi caligsmalardaki becerisi Gnumuzdeki yillarda
muhtemelen artmasi beklenen bilgisayar ile ilgili sug turlerindeki olaylarin ¢ézimiinde énemli

rol oynayacaktir. Calismamizin bu alandaki bosluga i1sik tutmasini diliyoruz.
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1 Ozellikle bu konu daha popliler olarak Amerika ve Avrupa'da ele alinmakta ise de llkemizde bu tip
&al@malar yeni baslamistir.

Radyo ve Televizyonlarin Kurulus ve Yayinlari Hakkinda Kanun, Basin Kanunu, Gelir Vergisi Kanunu
ile Kurumlar Vergisi Kanununda Degisiklik Yapilmasina Dair Kanun, K.N. 4756, T. 21.05.2002. Bkz., RG.
15.05.2002, S. 24761, Md. 26( Ek Md.9). “EK MADDE 9. — Bu Kanunun yalan haber, hakaret ve benzeri
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fillerden dogacak maddi ve manevi zararlarla ilgili hikiimleri, bilisim teknolojileri ve internet ortaminda
sayfa agilmasi veya elektronik gazete, elektronik bullten vb. suretiyle yayinlanan her turld yazi, resim,
isaret, sesli veya sessiz goruntu ve benzerleri hakkinda da uygulanir.”
E http://www.forensics-intl.com/ isimli internet sitesine yonlendirme yapilmaktadir.
B CRCMDS5 isimli program bir yada iki dosyanin igerigini gOstermekte, DiskScrub isimli program
harddiskten aranilan konular ile ilgili bilgileri bulmakta, DiskSig isimli program harddisk imaj yedeklemesi
yapmakta, FileList isimli program bilgisayar kullanim zamanlari cetveli hazirlayan program, Filter | isimli
program aranilan bilgi ile ilgili mantiksal filitre kullanarak ¢alisan program, GetFree isimli program ayrilan
bilgileri toplamaya yarayan program, GetSlack isimli program gelisi glizel dagilan dosyalari toplamaya
yarayan program, GetTime isimli program bilgisayar sistem zamanini tespit etmeye yarayan program,
Graphics Image File Extractor isimli program ¢ocuk pornografisi ile ilgili resimleri kontrol eden program,
Net Threat Analyzer isimli program internet analiz programi, internet hesabi ile yapilan kétl kullanimlari
tespite yarayan program, NTI-Doc isimli program kayit edilen dosyalarin tarih, zamani, uzantilarini kayit
etmeye yarayan program, Seized isimli program delil olarak kullanilan bilgisayarin givenlige alimi ve
kilittenmesi ile ilgili kullanilan program, Text Search Plus verilen anahtar kelimeyi diger Grinlerden daha
hizli bulan program gibi bilgisayar delillendirme surecinde kullanilabilecek programlar ortaya konmus
olsada burda konumuz dagilacagi endisesi ile bahse konu programlarin detayina girilmedigi gibi zaten
bu programlar ile ilgili detay bilgiler icin bu programlari satan sirket ile iletisime gecip belli bir sureci
tamamladiktan sonra bilgilere erigilebilmektedir.
L5 http://www.evidence-eliminator.com.

Konu ile ilgili Bkz. http://www.evidence-eliminator.com/product.shtml, 24.08.2002. Calismanin
yapildigi tarihlerde programin Amerika satis fiyati 149.95 Dolardir.

71974 yilinda Bilisim guivenligi Profesyonelleri tarafindan San Fransisko ‘da kurulmus bulunan danisma
birimidir. Dinya ¢apinda binlerce Uyesi olan ve degisik genis capl bilgi veren ve uygulamadakilere egitim
veren, kamu ve 6zel orgutlere bilginin korunmasi ile ilgili olarak yardim eden bir érgittir. FBI'da sug
olarak ekonomik altyap! sistemlerine ve buyuk bilgi sistemlerine zarar verebilecek sahis veya gruplara
yonelik olarak FBI’ in merkezinde Milli Altyapi Koruma Merkezi(NIPC), Bolgesel Bilgisayar Sistemlerine
Yonelik Saldiri Timi adinda Amerika’nin bastan sona bdlgelerinde secilmis memurlardan yapilanmig
teskilat olusturmustur. NIPC Federal Devlet Daireleri ve 6zel Endustri ile birlikte Milli altyapiya yonelik
saldirlar ile micadele etmek ve devletin ydnetim mekanizmasinin bu alanda etkinligini saglama amach
olarak dizenlenmistir. (Bu altyapi Telekominikasyon, Enerji, Ulagim, Bankacilik ve Finans, ilkyardim
Servisleri ve isletimsel Devlet Kuruluglari). Bélgesel Bilgisayar sistemlerine saldiri timi Bilgisayar
Dolandiriciligi ve Kétuye Kullanma Kanununa gdre Korsan bilgisayar yazihmi ve diger sug¢ vasitalari ile
halka acik network sistemlerine izinsiz girenlere, 6zel alana midahale edenlere, blylk bilgisayar
networklerine izinsiz girenlere, endisturiyel casusluk yapanlara yonelik sorusturmalarini yapar.



